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Bevezetés

Ez a gyakorlat a Wireshark nevii hal6zati forgalom figyel6 program haszndalatarol
fog szolni. Segitségével elkaphatjuk és elemezhetjiik a halézaton kozlekedd
csomagokat.

A program néhany felhasznalasi teriilete:

hal6zati problémak felderitése rendszergazdak szamara
halézati biztonsagi szakembereknek biztonsagi rések felderitése

fejlesztk hasznalhatjak a protokoll implementaciok tesztelésére,
debuggolasara

segitségével megérthet6 a hal6zatok miikddése (pl. ez a kurzus)

és még sok mas felhasznalasi teriilet

A program néhany fébb jellemzdje:

ingyenesen elérhet6 (wireshark.org), ugyan itt tutorial is talalhaté
Linuxos és Windowsos verzi0 is van beldle

elkapja egy halozati interfészre érkez6 adatcsomagokat, ezekr6l részletes
informaciot szolgaltat

korlatozhaté az elfogni kivant, illetve elfogds utan a megjelenitett
csomagok kore

a csomagok kereshet6k tobb modon

a forgalmi adatok elmenthetdk és betolthetok

Es végil: mire nem j6 a Wireshark?

Nem akadalyozza meg, illetve nem figyelmeztet kiils6 behatolas esetén.
Ennek ellenére, felhasznalhatok a “kiilonos” dolgok felderitésére.

Nem lehet vele manipulalni a hal6zatot, hanem csak mérni, megfigyelni
lehet azt.

Wireshark

Elméleti hatter

Mivel a program segitségével a hal6zaton kozlekedé csomagokat lehet elkapni és
megvizsgalni, érdemes megismerkedni az ehhez kapcsol6do6 fogalmakkal.

OSI model

A modell a kiilonb6zé protokollok altal nyujtott funkcidkat egy rendszerbe
szervezi. Jellemzdje, hogy minden régete csak a kozvetleniil felette 1évo rétegnek
adhat és csak a kozvetleniil alatta 1év6tdl kérhet szolgaltatast. Az egyes rétegek:



1. Fizikai réteg

2. Adatkapcsolati réteg
3. Halozati réteg

4. Szallitasi réteg

5. Viszony réteg

6. Megjelenitési réteg

7. Alkalmazasi réteg

Ezek megvaldsithatok szoftveresen, hardveresen vagy a ketté keverékeként. A
szabvany lehet6vé teszi, hogy a mas (kilonboz8) gyartok altal készitett
hardverek és szoftverek gondtalanul egyiittm{ikodhessenek, feltéve, ha kovetik
az el6irasokat.

Bdvebben: http: //hu.wikipedia.org/wiki/OSI modell

Angolul: http://en.wikipedia.org/wiki/OSI model

IP (Internet Protocol)

A legismertebb protokoll a halézati rétegben. Az IP a szallitasi rétegt6l kapott
adatokat datagramokra bontja. Egy datagram egy fej- és egy szovegrészbdl all. A
fejrészben eltarolasra kertil a kiild6 és a cimzett szamitogép IP cime is.

BGvebben: http://hu.wikipedia.org/wiki/IP

Angolul: http://en.wikipedia.org/wiki/Internet Protocol

TCP (Transmission Control Protocol)

A TCP a szallitasi réteg protocolja ( 4. az OSI modellben ). A szamitdgépes
halézatokon miik6dd alkalmazasok tobbségének megbizhaté atvitelre van
szliiksége. Az [P altal tovabbitott datagramok elveszhetnek a haldzaton, esetleg
modosulhatnak. A TCP protocol feladata az adatok hibatlan, helyes sorrendd,
hianytalan és duplikdtumok nélkiil valé tovabbitasa. Képes az elveszett
csomagokat ujrakiildeni, a helytelen sorrendet pedig visszarendezni. A TCP az
adatokat szegmensek formajaban tovabbitja.

B6vebben: http://hu.wikipedia.org/wiki/Transmission Control Protocol

Angolul: http://en.wikipedia.org/wiki/Transmission Control Protocol

Ismertebb portszamok

e 7echo

e 21FTP

e 22SSH

e 23 TELNET
e 25SMTP

e 53DNS


http://hu.wikipedia.org/wiki/OSI_modell
http://en.wikipedia.org/wiki/OSI_model
http://hu.wikipedia.org/wiki/IP
http://en.wikipedia.org/wiki/Internet_Protocol
http://hu.wikipedia.org/wiki/Transmission_Control_Protocol
http://en.wikipedia.org/wiki/Transmission_Control_Protocol

e 80HTTP

o 110 POP3
o 143 IMAP
o 443 HTTPS

Gyakorlati hattér

A mérés inditasdhoz a “Capture” menii “Interfaces...

)

menlipontjara Kkell

kattintani (az eszkoztaron balrél az els6 ikon). Ekkor a felugré ablakban
lathatjuk az elérhetd haldzati interfészeket, amiknek a forgalmat figyelhetjiik.

P
M Wireshark: Capture Interfaces

P

Device

] Ei Helyi kapcsolat

Description

E’ Vezeték nélkali halozati kapcsolat  Microsoft

P

feB80::8dab:e832:9f34:98b4 326 17

Broadcom NetLink (TM) Gigabit Ethernet Driver fe80::c0d7:e385:7418:bf82 0 0

Stop

Packets Packets/s

Options ][ Close ]

v,

1. abra Interfész valaszto6 ablak

Ha megfelelnek az alapértelmezett beallitasok, akkor a “Start” gombra kattintva
azonnal indithatjuk a mérést. Hogy melyik interfészre van sziikségiink, az IP
cime alapjan tudjuk eldonteni (itt most az els6 kell nekiink). Az ,Options”
gombra kattintva beallithatjuk a mérés paramétereit.

M Wireshark: Capture Options -

_—— W

—

e

X

|

Capture

Interface
Vezeték nélkiili halézati kapcsolat

Capture

[Vl fes0-sdz6ee328m49804 Ethernet
1521680100
Helyi kapcsolat

[ feso-codme3ss 741882 Ethernet
0000

Link-layer header Prom. Mode Snaplen [B] Buffer [MiB]

enabled default 2

enabled default 2

Capture Filter

>

Selected capture filter to reduce the amount|

of packets to be captured.

m

< |

m

| »

[] Capture on all interfaces

Use promiscuous mode on all interfaces

Capture Filter: |

Capture Files
File:

[7] Use multiple files [¥] Use pcap-ng format

Next file every 1 megabyte(s)
Next file every 1 minute(s)
Ring buffer with 2 files

Stop capture after |1 file(s)

Stop Capture Automatically After...

A |1 packet(s)
F |1 megabyte(s)
[ B minute(s)

Browse...

Manage Interfaces
Compile selected BPFs

Display Options
[V] Update list of packets in real time
[] Automatically scroll during live capture
[¥] Hide capture info dialog

Name Resolution

Resolve MAC addresses
[7] Resolve network-layer names
[¥] Resolve transport-layer name

[¥] Use external network name resolver

[ Start } I Close




2. abra Beallitasok

[tt most csak egy-két érdekesebb beallitast fogunk megnézni, de a teljes leiras
megtalalhato a hivatalos tutorialban
(http://www.wireshark.org/docs/wsug html chunked/ChCapCaptureOptions.h
tml).

Az elsd ilyen bedllitasi lehetdség a ,Use promiscuous mode on all interfaces”
jeloldnégyzet. Alaphelyzetben a program csak a sajat szamitégéplinknek cimzett
csomagokat fogja el. Ha bekapcsoljuk ezt a modot (tehat kipipaljuk a
jelolénégyzetet), akkor minden, a halézati adapteren atfolyé csomagot elkapunk,
nem csak ami nekiink jon.

A ,Capture filter” felirat melletti sorba adhatunk meg elfogasi sz{irét.

Elfogasi sz(ir6k (Capture filter)

Ezek a szlir6k arra jok, hogy lesziikitsiik az elfogott csomagok korét. A szilir6k
altalanos alakja:

[not] primitive [and|or [not] primitive ...]

A sziir6 alap esetben egy primitivbdl, vagy tobb primitiv éssel vagy vaggyal
torténé osszekapcsolasabol all. Az egyes primitiveket negalhatjuk is a ,not”
széval.

Néhany ilyen primitiv:
e tcp port <portszam>
e host <hostszam>

Tovabbi primitivek:
http://www.wireshark.org/docs/wsug html chunked/ChCapCaptureFilterSecti
on.html#ChCapExFilt2

Példa:
A telnet port (23) forgalmanak elfogasa:
tcp port 23

Csak a 10.0.0.5 IP cimre/cimrél érkez6 telnet csomagokat fogja el:
tcp port 23 and host 10.0.0.5

Tovabbi példak:

http://wiki.wireshark.org/CaptureFilters

Munka az elfogott csomagokkal

Beallitas utan a ,Start” gombra kattintva elindul a forgalom figyelése. A listaban
valds id6ben jelennek meg az elkapott csomagok.


http://www.wireshark.org/docs/wsug_html_chunked/ChCapCaptureOptions.html
http://www.wireshark.org/docs/wsug_html_chunked/ChCapCaptureOptions.html
http://www.wireshark.org/docs/wsug_html_chunked/ChCapCaptureFilterSection.html
http://www.wireshark.org/docs/wsug_html_chunked/ChCapCaptureFilterSection.html
http://wiki.wireshark.org/CaptureFilters

£ Capturing from Vezeték nélkili halézati kapcsolat _[Wireshark 1.10.5 (SVN Rev 54262 from /tnunk-110)] T oo

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

codm s BEXZ A¢»oTL2([ER QeaaD BB % B8
Filter: B Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info

1 0.00000000 108.160.165.147 192.168.0.100 68 https > 53319 [ACK] Seq=1 Ack=1 Win=83 Len=0 SLE=0 SRE=1
2 0.34846400108.160.165.147 192.168.0.100 TLSV1.Z2 395 Application Data
3 0.45733800192.168.0.100 68.232.35.169 SSL 55 Continuation Data
4 0.51954300 68. 232.35.169 192.168.0.100 TCP 68 https > 54937 [ACK] Seq=1 Ack=2 wWin=382 Len=0 SLE=1 SRE=2
5 0.54733800192.168.0.100 108.160.165.147 TCP 54 53319 > https [ACK] Seq=1 Ack=342 win=16304 Len=0
6 2.55506800192.168.0.100 108.160.165.147 TLSv1.Z 690 Application Data
7 2.78273300108.160.165.147 192.168.0.100 TCP 56 https > 53319 [ACK] Seq=342 Ack=637 win=83 Len=0
8 4.03843300192.168.0.100 173.194.39.146 TCP 55 [TcP segment of a reassembled PDU]
9 4.06263500173.194.39.146 192.168.0.100 TCP 68 http > 54972 [ACK] Seq=1 Ack=2 win=661 Len=0 SLE=1 SRE=2

10 5.46341800192.168.0.100 31.13.81.128 TLSV1.Z 542 Application Data

11 5.46353300192.168.0.100 31.13.81.128 TLSVL.Z 95 Application Data

12 5.46359300192.168.0.100 31.13.81.128 TLSvl.Z 272 Application Data

13 5.5082800031.13.81.128 192.168.0.100 TCP 56 https > 54232 [ACK] Seq=1 Ack=489 win=2043 Len=0

14 5.5082820031.13.81.128 192.168.0.100 TCP 56 https > 54232 [ACK] Seq=1 Ack=530 win=2043 Len=0

15 5.5082820031.13.81.128 192.168.0.100 TLSV1.Z 96 Application Data

16 5.5082820031.13.81.128 192.168.0.100 TCP 56 https > 54232 [ACK] Seq=42 Ack=748 win=2043 Len=0

17 5.5082820031.13.81.128 192.168.0.100 TLSv1.Z 100 Application Data

18 5.50834800192.168.0.100 31.13.81.128 TCP 54 54232 > https [ACK] Seq=748 Ack=87 win=65498 Len=0

19 5.7342920031.13.81.128 192.168.0.100 TCP 1494 [TcP segment of a reassembled PDU]

20 5.7354100031.13.81.128 192.168.0.100 TLSV1.Z 239 Application Data

21 5.7354120031.13.81.128 192.168.0.100 TLSvl.Z 161 Application Data

22 5.7354140031.13.81.128 192.168.0.100 TLSv1.Z 101 Application Data

23 5.73555300192.168.0.100 31.13.81.128 TCP 54 54232 > https [ACK] Seq=748 Ack=1866 wWin=65520 Len=0

24 5.74758200173.252.113.17 192.168.0.100 TLSvl.Z 285 Application Data

25 5.94762500192.168.0.100 473.252. 13307 TCP 54 54493 > https [ACK] Seq=1 Ack=232 win=16560 Len=0

26 7.85019100173.252.113.17 192.168.0.100 TLSvl.Z 198 Application Data

@ Frame 1: 68 bytes on wire (544 bits), 68 bytes captured (544 bits) on interface 0

# Ethernet II, Src: Tp-LinkT_5f:21:c2 (a0:f3:c1:5f:21:c2), Dst: LiteonTe_4d:43:98 (20:68:9d:4d:43:98)

@ Internet Protocol Version 4, Src: 108.160.165.147 (108.160.165.147), Dst: 192.168.0.100 (192.168.0.100)
@ Transmission Control Protocol, Src Port: https (443), Dst Port: 53319 (53319), Seq: 1, Ack: 1, Len: 0
@ VSS-Monitoring ethernet trailer, Source Port: 31926

0000 20 68 9d 4d 43 98 a0 f3 «c1 5f 21 c2 08 00 45 00 EMCLss il
0010 00 34 c4 97 40 00 2c 06 b6 ec 6c a0 a5 93 cO a8 & S e
10020 00 64 01 bb d0 47 64 01 e8 28 d0 6e c3 9f 80 10 ..Gd. .(.n....
0030 00 53 cb d2 00 00 01 01 05 Oa d0 6e c3 9e dO 6e
10040 c3 9f 7c b6 S 1]

M

nadsT

7 Vezeték nélkili halozati kapesolat: <live capt... | Packets: 343 . Displayed: 00,0%) | Profile: Defau
@ ™7 |Vezeték nélkili halézati kapcsolat: <live capt... | Packets: 343 - Displayed: 343 (100,0%) Profile: Default

3. abra Csomagok listaja

A listdban lathaté a csomagok legf6bb adatai: az elkapas ideje, sorszama (ezzel
tudunk rajuk hivatkozni), feladé és fogadd IP cime, a protokoll tipusa és egyéb
informaci6. Ha rakattintunk egy csomagra, alul megjelennek a részletes
informacioi (dupla kattintas utan 4j ablakban).

Bizonyos helyekre (fejléc, csomag a listaban, részletes nézet) jobb egérgombbal
kattintva helyi felugré meniit hozhatunk el6. A helyi meniikben talalhaté
mentlipontok részletes leirasait a
http://www.wireshark.org/docs/wsug html chunked/ChWorkDisplayPopUpSe
ction.html oldalon olvashatjatok. Ezek koziil néhdnyat emelek ki (de a tobbi is
hasznos).

Fejlécre kattintva:

e Sort Ascending/Sort Descending: rendezi a csomagokat az adott mezé
szerint novekvd/csokkend sorrendbe

A listaban egy csomagra kattintva:

e Apply as Filter: a kivalasztott csomag alapjan sziir6t hoz létre és azt
alkalmazza a listara

e Follow TCP Stream: megjeleniti egy csomoépont par kozotti TCP
forgalmat

A részletes nézeten kattintva:

e Wiki Protocol Page: megnyitja a bongészében az adott protokoll leirasat


http://www.wireshark.org/docs/wsug_html_chunked/ChWorkDisplayPopUpSection.html
http://www.wireshark.org/docs/wsug_html_chunked/ChWorkDisplayPopUpSection.html

o Filter Field Reference: az adott protokoll sziir6jének referenciajat nyitja
meg a bongészében
Megjelenitési szlir6k (Display filters)

Az elfogott és kilistazott csomagokat tovabb sziirhetjiik. A szlir6feltételnek nem
megfelel6 csomagok nem tlinnek el a listdbdl, csak nem lesznek lathatéak.
Sziirhetiink egy adott mez6 meglétére, mezd értékére, protokollra...

Néhany példa szlirékre:
e egy adott IP cimre/r6l jové csomagok
ip.addr==192.168.0.1
e A 25-6s (SMTP) port csomagjait jelenitsiik csak meg
tcp.port eq 25
e (Csaka10.0.0.5 cimrdl érkezd csomagokat mutassuk meg
ip.src==10.0.0.5
Tovabbi példak: http://wiki.wireshark.org/DisplayFilters

Szlir6primitivek: http://www.wireshark.org/docs/dfref/

a4

Szlirokifejezések létrehozasa, tarolasa

Ha még nem vagyunk gyakorlottak a szlirékifejezések 1étrehozasaban, vagy egy
adott protokollra vonatkozd primitivekben, akkor segitségiinkre lehet a ,Filter
Expression” dialégusablak. Ez a ,Analyze” menilipont, azon beliil ,Display
filters...” menilipontbol érhetd el. Itt lathatok a mar korabban létrehozott sziir6k
(van néhany alapbdl). Az ,Expression...” gombra kattintva kapunk egy listat, ahol
protokollok szerint rendezve megtalaljuk az 6sszes primitivet valamint relaciot.
Ezek segitségével konnyen osszeallithatjuk a sajat sziirékifejezésiinket. Ha nevet
is adunk neki, akkor késébb tjra felhasznalhatjuk.

Csomagok keresése

Lehetdségiink van egy adott csomag megkeresésére. Erre az ,Edit” ment ,Find
packet...” menilipont (vagy a kis nagyité ikon az eszkoztaron) szolgal.
Kereshetiink sziir6 alapjan, byte szekvenciara vagy szovegrészre.

Csomagok megjelolése, ignoralasa

A csomagok listajaban megjelolhetiink, ignoralhatunk egyes csomagokat. Ezt ugy
tehetjiik meg, hogy a kivant csomagra jobb gombbal kattintunk, és ott a Mark
packet (jelolés) vagy Ignore packet (ignoralas) meniit valasztjuk.

Megjeloléskor fekete hattérszint kap a csomag, igy késébb konnyebb lesz
megtalalni.

Ignoralaskor fehér hatterre és sziirke betliszinre valt a csomag. Az ignoralt
csomagok nem kertilnek mentésre, tehat a program bezarasa utan ez elveszik.


http://wiki.wireshark.org/DisplayFilters
http://www.wireshark.org/docs/dfref/

Adatok mentése, betoltése

Lehetdségiink van korabban elfogott adatok betoltésére, illetve az aktuadlis
forgalom elmentésére (ekkor az ignoralt csomagok nem ment6dnek). Ossze is
flizhetiink tobb fajlt (példaul, mikor kiillonb6zé interfészrél gydjtiink adatokat),
ezt a ,File” menii ,Merge” meniipontjaval tehetjiik meg.

Egyszerilibb méd, ha a kivant fajlokat egyszerre rahuzzuk a munkateriiletre.

Beugro kérdések

Az alabbiak koziil melyik a Wireshark el6nye?
A Wireshark mire nem alkalmas?
Az OSI modell szerint melyik rétegbe tartozik az IP (Internet Protocol)?

Az OSI modell szerint melyik rétegbe tartozik a TCP (Transmission
Control Protocol)?

Melyik a HTTP portszama?

Melyik kifejezéssel (capture filter) sziirhetiink csak az FTP (21 es port)
forgalomra?

Melyik Kkifejezéssel (capture filter) szlirhetiink csak a 192.168.2.133
hostrol és hostra érkezé csomokra?

Melyik megjelenitési sziir6vel (display filter) szilirhetiink csak a POP3
(110-es port) prtokoll forgalmara?

Melyik megjelenitési szlirével (display filter) szlirhetiink csak a 127.0.0.1
hostrol érkezd forgalomra?

Hogy lehet ignoralni egy csomagot a listaban?



