2014

UNIVERSITAS SCIENTIARUM SZEGEDIENSIS —
UNIVERSITY OF SZEGED

Department of Software Engineering

Tavasz

Szamitogep-haldzatok 4. gyakorlat

Packet Tracer |0OS alapok
Deak Kristof

Szegedi Tudomanyegyetem




Tartalomjegyzék

3y A o 3
EIMEleti RALET ... sssssssssssasasases 3
0 3

8 ) 3
CLI hoZZAfErési MOAOK......cooummnmmmsmsmsmsissssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssases 3

I\ T 3 4
Alhalozat, alhAlOZAti MASZK ...ccvreversrrrsrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssnssssassnssesses 4
GYaKOrlati RALET ... s s ssssssssssnssssssnsssssassssssssassnsssssass 5
Els6 halézatunk: Két gép 0SSZEKOLESE ...uvinmmmmmmmmmsisimmssssssssssssssssss s ssssssaes 5
Masodik haldzat: tobb gép egy halozatban .......un—————— 7
Harmadik halézat: két alhaldzat 6sszekotése egy routerrel ........cuvnnisesssnsnsnnanns 7
Jelsz6 beallitas a privileged MOANOZ ......ccoveeeereerreceneeereeeerees e ssseesssesssesssees 10
Negyedik hal6zat: alhal6zatok haldzata (t6bb router) ..., 10
HaszZnos iNfOrmacio ... 11
Beugro KErdéSeK.......ommssssssssss s ssssases 11



Bevezetés

Az el6z8 gyakorlaton megismerkedtiink a Packet Tracer programmal, és
megtanultuk, hogyan lehet egy mar meglévé infrastrukturat elemezni, vizsgalni
és tesztelni.

A mai alkalommal megtanuljuk, hogyan lehet halézatot épiteni illetve
konfiguralni azt.

Elméleti hattér

Packet Tracerben harom modon is be lehet Allitani az eszkozeinket: két
kilonboz6 grafikus feliileten valamint a routereknél valaszthatjuk a CLI modot.

10S

Az 10S (Internetworking Operating System) egy, a CISCO routerein futé szoftver.
Ez forgalomiranyitd, osszekapcsold, halézatok kozotti kapcsolatot kezeld és
telekommunikaciés funkcidékat tartalmazé csomag szorosan integralva egy
multitaskos operacids rendszerrel. Ezeket a funkcidkat a parancssori interfészen
(CLI) keresztiil érhetjiik el.

CLI

A CLI (Command Line Interface) egy parancssori feliilet, mellyel konfiguralhatjuk,
megfigyelhetjiik és karbantarthatjuk a CISCO routereket [0S parancsok
hasznalataval. A CLI-t elérhetjlik telneten vagy sshn keresztiil. A Packet Tracerben
ezt ugy érhetjik el, hogy a kijel6ld eszkozzel (toolboxon a legfels6 ikon)
rakattintunk a beallitani kivant routerre, és az eldugré ablakbdl kivalasztjuk a
CLI filet. A hozzaférési madtol fliggetleniil, a CLI-be vald bejelentkezést EXEC
munkamenetnek (EXEC session) hivjuk.

A CLI kiillonb6z6 hozzaférési modokban tud miikédni. Hogy milyen utasitasokat
tudunk kiadni az attol fligg, hogy éppen melyik médban vagyunk.
CLI hozzaférési modok

Biztonsagi okokbdl a [0S két szintet kiilonboztet meg az EXEC
munkameneteknél: user EXEC level és privileged EXEC level.

A user EXEC level csak néhany alapvet6é listdzé és megfigyel6 utasitast
engedélyez, a router allapotat nem tudjuk moddositani. Bejelentkezéskor
automatikusan ebben a médban vagyunk.

A privileged EXEC level minden parancsot engedélyez (beleértve a konfiguracios
parancsokat is). Ebbe a moddba tortén6 belépést jelszoval védhetjiik az
illetéktelen hasznalattol.

Privileged médba az enable paranccsal tudunk atlépni (jelsz6 megadasa utan), a
disable paranccsal pedig visszaléphetiink.

Pl. Ha a ,Router1” nevii routeriinket konfiguraljuk és user EXEC médban vagyunk,
akkor a CLI-ben a kovetkezdt latjuk:

Routerl>



Ha atléptiink privileged médba, akkor ez az alabbira médosul:
Router#

Az egyes modokban elérhet6 parancsokat kilistazhatjuk a ? megnyomasaval.

NVRAM

A routerek a beallitdsokat két kiilon helyen taroljak, ez a két hely a RAM és
NVRAM. Az éppen aktualis beallitasok (running-config) a RAM-ban tarolédnak, és
ezt haszndlja a router a feladatai elvégzéséhez. Ha valamilyen beallitast
modositunk, akkor ezek itt hajtédnak végre, hatasuk egybdl érvényesiil.

Azonban, ha a routertinket kikapcsoljuk vagy ujrainditjuk, akkor a RAM Kkiiirtil,
igy a modositasok elvesznek. Ezt megakadalyozhatjuk ugy, ha a médositasokat
elmentjiik az indulasi konfiguracioba (startup-config). Ez a router NVRAM-jaban
tarolodik. Minden indulaskor ezeket a beallitasokat olvassa ki és tolti be a RAM-
ba.

Hogy elmenthessiik a beallitasokat, privileged médban ki kell adni a kovetkez6
parancsot:

copy running-config startup-config

Alhaldzat, alhaldzati maszk

Az 1P cimek gazdasdgosabb és logikusabb elosztdsa érdekében kialakithatunk a
fizikai hal6zatunkon beliil alhalézatokat.

Az IP cim (1d. el6z6 heti anyag) 4, egymastol ponttal elvalasztott, 8 bites szam, pl.
192.168.2.1. Ez két részre oszthatd: a halézatot illetve az egyes hostokat cimzd
részre. Attél fliggben, hogy az elsd, els6 kettd vagy az els6 harom szamot
hasznaljuk cimzésre, 16777216, 65536 vagy 256 host cimzésére van
lehetdségiink. Az alhalézatok kialakitasaval megtehetjiik, hogy a host cimzésére
szolgalé szamokbdl ,bedldozunk” valamennyit, igy kialakithatunk tobb kisebb
alhalozatot. Pl. az SZTE hal6zata 160.114.0.0 - 160.114.255.255 cimtartomannyal
rendelkezik. Ekkor 65536 gépet cimezhet meg. De kialakithat mondjuk 256
alhalézatot, egyenként 256 géppel. [gy atlathatobb szerkezetet kapunk.

Az alhalozatok jelolésére szolgal az alhdlézati maszk. Ez szintén 4 db 8 biten
tarolt szam, de ezt is decimalisan dbrazoljuk (mint az IP cimeket). Egy IP cimbdl
és egy alhaldzati maszkbol ugy kaphatjuk meg a halézat cimét, hogy az IP cim és
az alhalozati maszk binaris alakjan végrehajtjuk a logikai és miiveletet. Egy
példa:

Binaris alak Decimalis alak
IP cim 11000000.10101000.00000101.10000010 192.168.5.130
Alhaldézati maszk 11111111.11111111.11111111.00000000 255.255.255.0
Haloézati prefix 11000000.10101000.00000101.00000000 192.168.5.0
Host cim 00000000.00000000.00000000.10000010 0.0.0.130

Bévebb leiras, plusz informaciok:
http://en.wikipedia.org/wiki/Subnetwork

Ugyan ez magyarul:
http://hu.wikipedia.org/wiki/Internetprotokoll#Alh.C3.A11.C3.B3zati maszk
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Gyakorlati hattér

Ahogy a bevezet6ben sz6 volt réla, az eheti jegyzet segitségével megtanultok
modellezni és beadllitani Packet Tracerben egy halézatot, az egyszer(ibbtél

haladva a bonyolultabb felé.

Elsé haldzatunk: két gép 6sszekodtése

A legegyszer(ibb halézat, mikor egyszerlien két hostot
kotiink 6ssze egy halozati kabellel. Ehhez kattintsunk a bal
als6 sarokban a végeszkozok (,End devices”) kategoriara, és
tegylink a munkatertiletre két PC-t.

Ezek utan mar csak annyi van hatra, hogy 6sszekdssiik a
két gépilinket. Ebben az esetben Copper Cross-over kabelt
kell hasznalni. Valasszuk ki a meniibdl, majd kattintsunk
vele az egyik gépre. Ekkor a felugré meniiben valasszuk a
FastEthernet portot, majd ugyan ezt csinadljuk meg a masik
gépen is. Ekkor valami hasonlét kell kapnunk:

Tipp: ha toébb azonos eszkozt
szeretnénk feltenni, akkor el6szor
a Ctrl billentylit nyomva tartva
kattintsunk ra az eszkozre. Ez utan
(itt mar elengedhetjiik a billentytit)
tegylink le tetszlleges szamu
eszkozt a munkateriiletre. Ha mar
nincs sziikségiink tobbre, a gép

helyén  megjelend jelre
kattintva befejezhetjiik a lerakast.
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1. abra Két gép osszekotése

(A > jelet hasznalva nem Kell torédniink a vezeték tipusanak kivalasztasaval.)

Mar csak az maradt hatra, hogy a két gépnek IP cimet adjunk, hogy
kommunikalni tudjanak egymassal a hal6zaton. Ezt két helyen is megtehetjiik.
Kattintsunk a beallitani kivant gépre és valasszuk az el6ugré ablakban a Config
filet. Ez utdn a megjelend lapon, a bal oldali oszlopban valasszuk ki a
FastEthernet mentlipontot (mivel ezt a portot szeretnénk konfiguralni).

A 2. abran (ld. kovetkez6 oldal) zold nyillal jelolt helyre irjuk be a kivant IP
cimet (az el6z6 heti anyagban szerepelt, hogy mely cimek hasznalatosak privat
halozatok cimzésére, érdemes ezek koziil valasztani). Ha atkattintunk az alatta
1év6 beviteli mezdbe, akkor az alhal6zati maszk automatikusan kitoltédik (de
persze modosithatjuk, viszont a példankban nem lesz erre sziikség).

Figyelem: az dbran piros nyillal lathat6 jel6l6négyzet szolgdal arra, hogy az adott
portot kikapcsolhassuk. A hostokon alap esetben be van kapcsolva a port, de ha
megis kikapcsolddik, akkor nem fog miikddni a host.
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2. Abra Host konfiguralas

A masik bedllitdsi méd a Desktop fiilon a bal fels6 sarokban lathat6 IP

e

Configuration ,program”. A megadasi mod teljesen hasonlé az el6z6hoz.

IP Configuration

IP Address

Subnet Mask

Default Gateway

DMS Server

3. abra Host konfiguralas Desktopon



Mdsodik haldzat: tobb gép egy halézatban

Ha tobb gépet szeretnénk 6sszekapcsolni egymadssal, akkor sziikségiink lesz még
egy halozati eszkozre, a switchre (lasd el6z6 dra). Ez felel a csatlakoztatott gépek
zavartalan egymassal valé6 kommunikaci6jaért. Az el6z6 rész alapjan mar egy
ilyen halézatot is 6ssze tudunk rakni, annyi kiilonbséggel, hogy a gépeket a
switch-hez Copper Straight-Through kabelt kell hasznaljunk (valamint az dsszes
gépnek kell IP cimet adni). A hal6zat megalkotasa legyen 6nall6 munka.
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4. abra Tobb gép o6sszekapcsolasa egy hal6zaton

Harmadik halozat: két alhalozat 6sszekotése egy routerrel

Az eddig latott két példaban egy (al)halézatunk volt. De el6fordulhat, hogy
szeretnénk kiilonb6zd alhalézatokat 6sszekapcsolni. Ekkor egy routerre lesz
sziikséglink (ld. el6z6 heti anyag). A struktura kialakitdsa és a PC-k beallitasa
mar menni fog az eddigiek alapjan (Copper Cross-over kabelt kell hasznalni a gép
és a router 0sszekotésére). Az egyszerliség kedvéért tegyliik fel, hogy a bal oldali
gép IP cime 192.168.1.1, a jobb oldali gépé pedig 192.168.2.1.

[::.-r"'"—' 2811 h"-;

— Routerl 5
PC-PT PC-PT
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5. abra Két alhalozat o6sszekotése

A képen lathato 2811 tipusu routernek (alap helyzetben) két FastEthernet portja
van, amire a két gép csatlakozik. Ezt a két portot 0/0 és 0/1 azonositdkkal
jeloljik (ezekre kés6bb még sziikségiink lesz). Egyes routerek tovabb bdvithetdk,
pl. ebbe beletehetiink még egy modult tovabbi két FastEthernet porttal, azokat
1/0 és 1/1 azonositéval jelolhetjiik.

Ahogy a képen is latjuk, annak ellenére, hogy minden eszk6z be van kapcsolva,
mégis piros jelek vannak a kdbeleken. Ez azt jelenti, hogy valami mas baj van:
nincs meéeg konfiguralva a router (és igy a portjai sincsenek engedélyezve). A
konfiguraciot a mar ismertetett I0S CLI-n keresztiil fogjuk megvalodsitani. Ehhez
kattintsunk a routerre, majd az el6ugré ablakban a CLI fiilre.
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export@cisco. com.
cizca £811 (MPCEE0) processor (rewision O0xZ00) with &0416EH/E1Z0E bytes of memory
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Compiled Wed 18-Jul-07 0&:Zl by pt_rel team

—-—— S8ystem Configuration Dialog ---

Contimme with configuration dialeog? [yessnol: no

Press BETURN to get started!

6. Abra Router CLI

Elsé inditaskor megjelenik a ,Continue with configuration dialog?” kérdés. Itt
mindenféle altaldnos adatokat lehet bedllitani a routernek (pl. hostnevet, jelszot
stb.), viszont ezzel most ne foglalkozzunk (addig is, akit érdekel, az Bordé Sandor
régi oldalan talal egy hivatalos dokumentaciot), tehat irjuk be a ,no” valaszt és
issiink entert, majd még egyet, hogy elkezdhessiik a munkat.

Alap esetben user EXEC médban vagyunk, igy egyelére nem tudunk beallitasokat
modositani. Itt csak korlatozott szamu és jogkor(i parancsot érink el (ennek
listajat megnézhetjiik a ? lenyomdasaval). Ebben a mdédban elérheték példaul a
mar ismert ping és traceroute parancsok.

Ha be szeretnénk allitani a router portjait, akkor elébb at kell 1épniink privileged
modba. Ezt az enable paranccsal tehetjiik meg. Most nem adtunk meg jelszét,
igy rogton atléptiink (ezt onnan latjuk, hogy a router neve mogotti > jel
atvaltozott #-re), de ha jelszoval védett az eszkoziink, akkor csak helyes
jelszomegadas utan van jogunk konfiguralni.

Tipp: mint a linux termindlban, itt is miikédik a Tab billentyii, mellyel
kiegészithetiink parancs kezdeményeket. A 1 és V billentyiikkel pedig
kereshetiink a parancs elézményekben. Ha nem emléksziink pontosan
egy parancsra, akkor a parancskezdemény utdn egy ? irva kilistdzédnak
a lehetdségek.
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Privileged médban mar tudunk konfiguralni: adjuk ki a

configure terminal

parancsot. Ekkor atlépiink config mddba, ekkor a sor eleje ismét atvalt:
Router(config)#

alakura. Itt soronként egy utasitassal moédosithatunk egy beallitast.

Ez utan ki kell valasztani azt az interfészt, amelyiket be szeretnénk allitani
(emlékezziink, a FastEthernet 0/0 és a FastEthernet 0/1 portokra csatlakoznak
gépek). Ezt a

interface fastEthernet 0/0

paranccsal tehetjiik meg. Ekkor ismét egy szintet léplink a parancs
hierarchiaban:

Router(config-if)#

lesz lathat6 a sor elején. Itt mar megadhatjuk ennek a portnak az IP cimét és az
alhal6ozati maszkjat. Mivel erre a bal oldali gép csatlakozik, ezért azzal egy
alhalézatban kell lennie. Igy a cimének 192.168.1.0 és 192.168.1.255
tartomanybol kell kikertilnie. Legyen most a cim 192.168.1.10. Ezt a

ip address 192.168.1.10 255.255.255.0

paranccsal érhetjiik el. A parancs altalanos szintaxisa:

ip address <ip cim> <alhaldézati maszk>

Ez utan egy fontos dolgunk maradt hatra: be kell kapcsolni a portot:
no shutdown

Es készen is vagyunk egy port konfiguralasaval. Ugyan ezt végre kell hajtani a
masik porttal is, de el6bb ehhez vissza kell 1épni a parancs hierarchidban. Ezt az
exit kulcsszoval tehetjiik meg. Most ismét config szo6t latjuk a router utani
zardjelben. A masik port bedllitasa (ez a 192.168.2.10 1P cimet kapja):

interface fastEthernet 0/1
ip address 192.168.2.10 255.255.255.0
no shutdown

Ezek utan két exit parancs egymas utani kiadasaval visszatérhetiink a privileged
mod gyokerébe. Ekkor mar miikdédik a halézatunk. De érdemes elmenteni a
beadllitasainkat, hogy kikapcsolas utan is megmaradjanak. Ezt a privileged méd
gyokerében tudjuk megtenni a kévetkezd paranccsal:

copy running-config startup-config
Ez utdn rdkérdez a fajl nevére, de nekiink elég csak egy entert iitni.

A router konfiguralasat befejeztiik, azonban még mindig van egy fontos
teendénk: a két gépnek meg kell adni az alapértelmezett atjarét (Gateway
addresst). Ezt vagy a Config filon, a ,Settings” almeniiben, vagy a Desktop fiilon a
IP Configuration programmal tehetjiik meg. Gateway addressnek a router IP cimét
kell megadni, azét a portét, amelyikre az adott gép csatlakozik.



Jelszo beallitas a privileged modhoz

Ha id6kozben mégis ugy gondoljuk, hogy jelszéval szeretnénk védeni a router
beallitasait, utdlag is megtehetjik. Elszor config modba kell 1épni, majd ott
kiadni a

Router(config)#enable secret <jelszd>

parancsot, ahol értelem szerlien a <jelsz6> helyére a kivant jelszot irjuk. Ekkor

egy titkositott jelszot hozunk létre (az enable password <jelsz6> parancs
nem titkositott jelszét allitana be).

Negyedik halézat: alhdlézatok hdldzata (tobb router)

Ha van tobb alhalézatunk, illetve csatlakozunk mas, nagyobb halézatokra, akkor
tobb routerre lesz sziikségiink a hal6zat kiépitéséhez. A halozat felépitését és a
routerek alap konfiguraldsat mar konnyen el lehet végezni az eddigiek alapjan.
Hozzuk létre az alabbi hal6zatot!

-
e

T T~

PC-PT 2811 2811
Raouters PC-PT
PC7 outer Fouter3 PCg
7. abra Két halézat 6sszekotése
A két router szintén egy alhal6zatot alkot, tehat
Router 2 fastEthernet 0/0 192.168.1.10
Router 2 fastEthernet 0/1 192.168.3.10
Router 3 fastEthernet 0/0 192.168.2.10
Router 3 fastEthernet 0/1 192.168.3.20

[P cimek keriiljenek kiosztasra. Ekkor a halézat létrejott, azonban ha ping
csomaggal teszteljiik a halézatot, akkor a két PC kozott nem jut 4t a csomag
(annak ellenére, hogy a PC-t6l a routerig, és a két router kozott is sikeres a
csomag kuldése).

Ez a probléma abbél adédik, hogy a kiilonbozé alhalézatoknak mas a cimzése. Igy
mikor a bal oldali routerhez megérkezik egy csomag, ami a 192.168.2.1 gépet
keresi, a router megnézi a portjait, hogy milyen halézatokhoz kapcsolédnak. Azt
latja, hogy a 192.168.1.0 és a 192.168.3.0 halézatokat éri el, de nem ide kell
mennie a csomagnak, igy eldobja. Egyébként viszont szemmel lathaté, hogy ha
tovabbitana a masik routernek a csomagot, akkor rogton jé helyen lenne.

Ennek a megoldasara szolgalnak a kiilonb6z6 routing (Utvonalkeresd)
algoritmusok. Most a legegyszerlibbet nézziik, a statikus utvonalkeresést.

A statikus utvonalkeresés azt jelenti, hogy megmondjuk a routeriinknek, hogy
mely halézatba irdnyuld csomagot melyik masik routernek tovabbitsa.
Esetiinkben a bal oldali routernek meg kell mondani, hogy a 192.168.2.0
halézatra mend csomagokat a 192.168.3.20 routernek adja tovabb (és forditva).

Egy statikus utvonal szabaly megadasahoz be kell 1épniink config médba és ott
kiadni az alabbi parancsot:

ip route 192.168.2.0 255.255.255.0 192.168.3.20

10



Ahol az els6é a cél IP cim (itt most az els6 harom szam a hal6zat cime, igy az
utolsé szam lényegében mindegy), a masodik szam az alhalézati maszk, a
harmadik cim pedig a kovetkez6 halézati csomépont. Ugyan ezt meg kell csinalni
a masik routerrel is, csak mas cimekkel.

Hasznos informacio

Bar a leiras elég részletes, mégis érdemes lehet megnézni mas lefrasokat, illetve
a tobbi beallitasi lehetdséget.

Alap CISCO IOS tutorial: http://www.cisco.com /warp/cpropub/45 /tutorial.htm

Halézatépités: http://engweb.info/cisco/Packet%20Tracer%20Tutorials.html

Beugré kérdések

1. Melyik paranccsal tudunk belépni az 10S CLI privileged modjaba?

s W N

Kilistazhatéak-e az adott médban elérhetd parancsok?
Melyik router konfiguracié melyik memdriaban tarol6dik?

Ha 192.168.5.10 egy IP cim, és a 255.255.0.0 alhal6zati maszk tartozik
hozz4, akkor mi a halézat cime?

Ha 192.168.5.10 egy IP cim, és a 255.255.255.0 alhal6zati maszk tartozik
hozz4, akkor mi a host cime?

Ha harom gépet szeretnénk azonos halézatba kotni, akkor melyik a
legegyszeri(ibb mddja ennek?

Az alabbi funkcidk koziil melyik az, amelyik user EXEC médban is elérhetd
az 10S CLI-ben?

Az alabbiak koziil melyik helyes parancs egy interfész ip cimének
konfiguralasahoz?

Van-e lehetdség arra, hogy a bedllitdsaink megmaradjanak egy esetleges
adramsziinet utan is?

10.Mit nem kell megadni a routernek statikus utvonalvalasztas esetén?

11


http://www.cisco.com/warp/cpropub/45/tutorial.htm
http://engweb.info/cisco/Packet%20Tracer%20Tutorials.html

