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Bevezetés

Az el6z6 6ran attekintettiik a hal6zatok alacsony szintl felépitését. Most eggyel
tovabblépiink, és megtanuljuk, hogyan lehet az egyes hal6zatok strukturajat még
jobban megtervezni és felépiteni virtualis hal6zatok segitségével.

A haldzatok méret szerinti csoportositasai

A halézatokat egy haromrétegli hierarchidba rendezi az Ethernet. Ez volt a
hozzaférési réteg, az elosztasi réteg, és a kozponti réteg. Mindegyikhez
kiilonbozo6 eszkozoket rendeltiink (példaul az elosztasi réteghez a routereket), és
mindegyik szintnek megvolt a maga feladata.

Ezeken kiviil viszont még a hal6zatokat gyakran csoportositjak kiterjedés szerint
is. Harom ilyen szintet kiillonboztetiink meg hagyomanyosan: LAN, MAN és WAN.

LAN (Local Area Network)

Magyarul helyi hal6zatnak forditjak. Ahogyan a nevébdl is adddik, f6ként kisebb
kiterjedési rendszerek jelolésére hasznaljak. A kifejezés 6nallé helyi hal6zatra
utal, vagy egy csoport, k6z6s adminisztrativ iranyitas alatt all, egymassal
0sszekotott helyi halozatra. A halézatok kezdeti id6szakdban gyakran fizikailag
egy helyen elhelyezkedd, kisméret(i hal6zatként hataroztak meg. Ma viszont mar
hozzaértjiilk akar az otthoni, akdr a tobb szaz gépet, tobb épiiletet és helyet
magaban foglalé vallalati halézatokat is.

A LAN-ok jellemzden Ethernet vagy Wireless kapcsolatokat hasznalnak, és nagy
sebesség jellemzi 6ket.

Az Intranet gyakran egy szervezethez tartozd privat LAN-t jel6l, amit ugy
terveztek, hogy csak a szervezet tagjai férhessenek hozza.

MAN (Middle Area Network)

A LAN-nal nagyobb, de kevésbé hasznalt. Méretben valahol a LAN és a WAN
kozott van, és egy nagyobb teriiletet fed le, mint példaul egy varos. Gyakran a
kormanyzatok és nagyobb szervezetek szamara van jelentdsége.

A gyakorlaton nem fogunk a tovabbiakban foglalkozni MAN-okkal.

WAN (Wide Area Network)

Ha egy vallalat tobb, egymastdl tavoli telephellyel rendelkezik, akkor sziikség
lehet egy tavkozlési szolgaltaté (TSP - Telecommunication Service Provider)
bevonasara a kiilonb6zd LAN-ok 6sszekapcsolasahoz. Az egymastdl tavol esé
LAN-okat o0sszekapcsol6 haldzatokat nagytavolsagin halézatoknak (WAN)
nevezzik.

VLAN (Virtual LAN)

Miért lehet sziikség virtualis helyi halézatokra?

A helyi halozatok féként fizikailag egymas kozelében levd gépek halmazat
jelentik. A hubokat és switcheket alkalmazo6 Ethernet révén viszont sok esetben
lehetdvé valt, hogy a LAN-okat ne fizikai, hanem logikai dton alakitsak ki. Ha egy
vallalat k darab LAN-t akart, akkor vasarolt k darab switchet. Ha kell§ gondot
forditottak arra, hogy melyik csatlakozét melyik switchbe dugjak, akkor a LAN-



ok tagjait viszonylag elhelyezkedéstdl fiiggetleniil, a szervezeti felépitésnek
megfelelden lehetett valtoztatni. Persze, ha két ember ugyan annal a részlegnél,
de messzebb, mas épiiletben dolgozik, akkor valészintlileg mas LAN-okhoz fognak
tartozni. Viszont ez nem egy tokéletes megoldas, mert koriilményes tervezést
kivan a hal6zatépit6ktol.

A rendszergazdak tobb okbol kifolydlag is szeretik, ha a LAN-okon 1évd
felhasznaloi csoportok nem a fizikai elhelyezkedést tiikr6zik, hanem az
intézmény szervezeti rendjét. Az elsd ilyen a biztonsag. Sok esetben vannak
olyan felhasznal6 csoportok egy vallalatnal (példaul egy kutatasi, fejlesztési
részleg), amelyek informaciéit nem szeretnénk azon a koron kiviil latni. llyenkor
célszer(i 6ket egy LAN-ba tenni, mert egy magasabb foku biztonsag 6rizheté meg
igy. A vallalati vezetés pedig nem szivesen hallja, hogy egy ilyen elrendezést csak
akkor lehet megvaldsitani, ha a részleg Osszes dolgozojat egymas kozelébe,
példaul szomszédos irodakba kell tenni, mivel ez igen nagy atrendezésekkel
jarhat. Ehhez kapcsol6dd problémak a szervezeti valtozasok, ugyanis egy
nagyobb cég életében ezek szinte mindennaposak. Ha a LAN-okat fizikai helyiik
szerint rendeznénk, akkor hatalmas tdbbletmunkaval és koltséggel jarna
atszervezni a halézatot.

A masik gondot a terhelés jelenti. Egyes LAN-okat sokkal intenzivebben
hasznalnak, mint masokat, és olykor kivanatos lehet elkiiloniteni az ilyeneket. Ha
példaul a kutatasi részlegen mindenféle remek kisérletet folytatnak, amik felett
néha elvesztik az uralmukat, és telitédik a LAN-juk, akkor a konyvelésen lehet,
hogy nem fognak lelkesedni azért, hogy némi halézati kapacitassal segitsék ki a
kollégakat.

A harmadik ok az adatszéras kérdése. A legtobb LAN tdmogatja az adatszorast, és
sok fels6bb rétegbeli protokoll alaposan ki is hasznalja ezt. Ez megint nagy
forgalmat general, igy egy rosszul megtervezett hal6zaton igen sok felesleges
adat fog aramolni, ami leterheli az egész rendszert. Ezen feliil, ha egy eszkoz
meghibasodik, akkor folyamatos adatszérasos iizenetekkel (broadcast storm)
araszthatja el, és igy bénithatja meg a halézatot.

Lathatjuk tehat, hogy ha kiilonvalasztjuk a logikai és fizikai topoldgiakat, akkor a
halézatunk egyrészt sokkal attekinthetobbé, masrészt sokkal
koltséghatékonyabba valik. Ezen indokok hivtak létre a virtualis helyi
hal6zatokat.

A VLAN-ok felépitése

A VLAN-ok, azaz virtualis helyi hal6zatok egy szorasi tartomanyba!l sorolnak
olyan allomdasokat, amelyek fizikailag kiilonb6z6ekben vannak.

Ezzel a moddszerrel tehat biztositani tudjuk, hogy a fizikailag viszonylag tavol
levé allomasok is egy LAN-hoz tartozhassanak. Az 1. 4bran egy példa is lathaté
erre, ahol a kiillonb6z6 VLAN-okat mas szinekkel jeloltiik. Két VLAN ismerhet6
fel, a piros és a kék.

Ahhoz, hogy a VLAN-ok helyesen miikddjenek, az egyes switch-ekben egy-egy
tablazatot kell felallitani, hogy megmondjak, hogy az egyes VLAN-okat melyik
port(ok) segitségével lehet elérni (ez magaban foglalja azt is, hogy egy porton
keresztiil akar tobb VLAN-t is elérhetiink). Ha egy lizenet érkezik, mondjuk az

1 Szérasi tartomanyon a hal6zat egy olyan logikai felosztasat értjiik, amiben minden csomépont
képes egymast elérni az adatkapcsolati rétegen keresztiil iizenetszoras segitségével. Példaul az
ugyan azon switchre kapcsol6dé gépek ugyan azon szérasi tartomanyba tartoznak.



egyik piros géproél, akkor a switch a piros gépek koziil keresi ki a cimzettet. Ebbdl
kovetkezik az is, hogy a két VLAN kozott nincs atjaras, és ez megfelel a korabban
elvart kovetelményeknek is.

1. abra, ,piros” VLAN és ,kék” VLAN

Eddig nem beszéltiink arrél, hogy az egyes csomagokrol hogyan mondjuk meg,
melyik VLAN-hoz tartoznak. Eredetileg az Ethernet kereteknek nem volt
semmilyen tartalékmezéje a VLAN azonosité szamara. Igy meg kellett
valtoztatniuk az Ethernet csomagok fejrészét, és az 0j szabvanyt IEEE 802.1Q
néven adtak ki. igy a switchek az Ethernet keretbsl informalédnak arrél, hogy az
athaladé csomag melyik VLAN-hoz tartozik, és igy az el6bbiek alapjan merre kell
tovabb kiildeni.

VLAN-ok épitése Packet Tracerben

A kovetkezOkben az elsé abran latott halézatot fogjuk megépiteni, és
konfiguralni a VLAN-okat. A halézatunkat els6 1épésben konfigurdljuk a 2. dbran
lathat6 modon. Meg kell jegyezni, hogy a gyakorlaton switcheket hasznalunk, de
ugyan az érvényes a hubokra is.
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2. abra, a beallitando6 halézat

Az egyes gépek IP cimeit az abranak megfelel6 mdédon allitsuk be (az alhalézati
maszk mindenhol 255.255.255.0 legyen, az alapértelmezett atjarét pedig hagyjuk



liresen). Figyeljiink arra, hogy a megfelel6 csatlakozok a megfelelé6 portokra
kertljenek (a FastEthernet jel6lés helyett a rovidebb Fa jelolést hasznaljuk).
Ezek utan a switchek fogjak vezérelni, hogy melyik porton melyik VLAN-hoz
tartozo eszkdz van. A konfiguralast kezdjiik a Switch2-vel, azaz rakattintva
nyissuk meg az konfiguracios ablakot. A VLAN-t kétféleképp is konfiguralhatjuk:
a Config fiillon, vagy a CLI parancsain keresztiil. Mindkét mdédszert megnézziik.

Konfiguralas GUI-n keresztil

Az el6bbihez kattintsunk a Config fiilre, majd bal oldalon keressiik meg a ,VLAN
Database” meniit. Ezzel tudjuk megmondani a switchnek, hogy milyen VLAN-
okat ismerjen.

® Switch2 =] = s

| GLoBAL - VLAN Configuration
[ settings VLAN Number 10
[ Algorithm Settings
[ SWITCH V0LAN Name WVLANIO
| VLAN Database = Add ] [ Remove
| INTERFACE VLAN No VLAN Name
| FastEtherneto/i
1 default
| FastEtherneto/2
10 WVLAN1O
| FastEtherneto/3
| FastEthernet0/4 20 VLANZO
as Erne .
1002 fddi-default
| FastEthernetd/s _
Fasieth — 1003 token-ring-default
a& 2rne! .
1004 fddinet-default
| FastEtherneto/7
1005 trnet-default
[ FastEthernetd/a
[ FastEthernetd/9 i
I

Equivalent I0S Commands

Switch»enable -

Switchfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Switchi{config)# s

3. 4bra, Switch2 konfiguracidja
Itt két virtualis halézatot fogunk hozzaadni. Az els6 azonositéja (VLAN Number)
legyen 10, és a neve (VLAN Name) pedig ,VLAN10”. Ugyan igy a masodik
azonositoja 20, és a neve VLAN20.
A kovetkezd 1épés az, hogy megadjuk, hogy az egyes portokhoz melyik halézat
tartozik. Nem titkolt szandékunk, hogy a 192.168.10.1x tartomanyba tartozé
gépek lesznek a VLAN10, a 192.168.10.2x gépei pedig a VLAN20 részei.
A 4. abran lathatjuk, hogy hogyan kell bekonfiguralni egy FastEthernet portot a
switchen. Szintén a bal oldali listabol kell kivalasztani a konfiguralando
interfészt, majd ezutan a lenti mdédon kell beallitani. Ehhez hasonléan allitsuk be
az Fa0/2, Fa0/4 interfészeket a switch2-n, és az Fa0/3-at a switch3-on. A tébbi
csatlakoz6, azaz (Fa0/1 switch2-n és Fa0/2, valamint Fa0/4 a switch3-on) a
VLAN20-at kapja.
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Equivalent I05 Commands

Switchiconfig-if)# -
Switch({config-if) fexitc

Switchi{config)finterface FastEthernetl/Z D
Switch({config-if)# -

4. abra, a FastEthernet0/2 VLAN konfiguralasa

A Kkovetkez6 4abran egy Osszefoglalast lathatunk a konfiguraciérol. Itt
megfigyelhetd, hogy mindkét VLAN egy alhalézatban van. Sziikséges feltétel,
hogy egy adott VLAN (pl. VLAN10) minden gépe egy alhalézatban legyen, mert
kiillonben nem tudnanak egymassal kommunikalni. Viszont minden egyes VLAN
alkothat kiilon-kiilon alhalézatot, ilyenkor viszont amiatt nem tudnak
kommunikalni egymassal, mert kiilon alhal6zatban vannak.

Melyik

< . Allomas IP Ethernet M?lylk
Allomas neve ’ switchre
CHIE portra csatlakozik
csatlakozik
PC6 192.168.10.11 Fa0/2 Switch2
PC7 192.168.10.12 Fa0/4 Switch2 VLAN10
PC9 192.168.10.13 Fa0/3 Switch3
PC5 192.168.10.21 Fa0/3 Switch2
PC8 192.168.10.22 Fa0/2 Switch3 VLAN20
PC10 192.168.10.23 Fa0/4 Switch3

Amennyiben a fentiekkel készen vagyunk, a VLAN-unk mar majdnem teljesen
miikodéképes. Mar csak annyit kell megtenni, hogy mindkét switchnél a
atallitjuk ,Trunk”-ra. A Trunk (magyar zsargonban ,tronk”) egy olyan
0sszekottetés két switch kozott, amely egyszerre tobb VLAN forgalmat is at tudja




engedni. Tehat a két switchet agy kell bekonfiguralnunk, hogy egymas felé tobb
VLAN forgalmat is at tudjak engedni. A masik mdd, az , Access” a tronk ellentéte,
mivel itt csak egy VLAN-t adhatunk meg, igy ez csak azokat a csomagokat fogja
atereszteni, amelyek arra a virtualis haléra mennek.

Konfiguralds CLI-n keresztil

Itt is hasonld 1épéseket kell végrehajtanunk, mint az el6z6ekben. El6szor is,
nyissuk meg az egyik switch konfiguraciés ablakat, majd valtsunk a CLI fiilre. A
VLAN Database-t fogjuk el6szor feltolteni. Mindenek el6tt, viszont privileged
modba kell 1épniink, ezt az enable paranccsal tehetjiik meg:

Switch>enable

Ezutan belépiink a konfiguraciéos modba:
Switch#configure terminal

Itt a kovetkezd parancsokkal tudjuk hozzaadni a VLAN10-et:
Switch(config)#vlan 10
Switch(config-vlan)#name VLAN1O

Majd az exit paranccsal kilépiink a VLAN konfiguraciébol:
Switch(config-vlan)#exit

Ezek utan ismételjiik meg a folyamatot VLAN20-ra, illetve a masik switchen is

VLAN10-re és VLAN20-ral!

Amint készen lettiink a fenti parancsok beirdsaval, konfiguradlni kell a

FastEthernet portokat is. Hasonl6an 1épjiink be az egyik router CLI feliiletére,
privileged médba, és azon beliil is konfiguraciés médba:

Switch>enable
Switch#configure terminal

Ezek utan lépjiink be az els6 (munkadllomashoz kapcsol6dd) interfész
konfiguraciés modjaba:
Switch(config)#interface FastEthernet 0/2

Majd a kovetkezd utasitasokkal be tudjuk allitani, hogy ezen a porton a 10-es
VLAN-ra, azaz a VLAN10-re érkez6 csomagokat tovabbitsa.

Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 10

[tt az els6 utasitas az ,, Access” és , Trunk” modok kozotti valasztas, ahol Access-t
valasztunk, mivel nem tronkként akarjuk kezelni az adott portot. Ismételjiik meg
ezeket a lépéseket minden sziikséges portra.



Miutan ezekkel megvagyunk, az exit paranccsal innen is kiléphetiink, és
legvégil elvégezhetjik mindkét switchre a tronkok konfiguralasat. Ezt a
kovetkezd utasitassorozat adja meg:

Switch>enable

Switch#configure terminal
switch(config)#interface FastEthernet 0/1
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Osszefoglalas
Még egyszer 0sszefoglalva tehat az alabbi 1épéseket kell végrehajtani mind CLI-s,
mind pedig a GUI-s konfiguralaskor:

1. A haloézatot rakjuk Ossze, fizikailag, azaz rakjuk be az eszkozoket, és az
azokat 0sszekotd vezetékeket.

2. Toltsiik ki a VLAN Database-t azokkal a VLAN-okkal, amelyek
athaladhatnak a switchen.

3. Az egyes allomasok felé mend FastEthernet portokat is allitsuk be
megfeleléen, azaz mindegyikre jeloljik be, hogy melyik VLAN halézat
csomagjai haladhatnak keresztiil.

4. AKkét switchet 6sszekotd portokat allitsuk be tronkoknek.

Beugrdé kérdések

Mi a LAN definiciéja?

Milyen el6nyei lehetnek a VLAN-oknak?

Mit definial az IEEE 802.1Q szabvany?

Milyen tulajdonsagnak kell feltétlentil teljesiilnie ahhoz, hogy két

szamitégépet egy VLAN-ba tudjunk helyezni?

Mire szolgal a VLAN Database?

Mit jelent a Trunk?

Mire szolgal a switchport access vlan 10 utasitas?

Mire szolgal a switchport mode trunk utasitas?

Melyik 1épést NEM kell végrehajtani VLAN konfiguralasakor?

0. Melyik parancs szolgal egy Ethernet port Access mddban a 10-es
azonositoju VLAN-ra allitasara?
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