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A vezeték nélkili technoldgia

A technologiak attekintése

Az eddigi 6rakon féként vezetékes technoldgidkkal foglalkoztunk, bar egy-két
helyen megjelentek a hozzaférési pontok is, amelyek vezeték nélkiili elérést
biztositottak. Ezen a héten részletesebben is atvessziik ezen eszkozoket.

A fent emlitett vezeték nélkiili eszk6zok elektromagneses hullimokat hasznalnak
az egymassal torténd kommunikaciora. Egy elektromagneses hullam ugyan az a
kozeg, mint amely a radidjeleket is szallitja az éteren keresztil.

A lenti abrdn lathaté az elektromdagneses frekvencia spektrum, amelyen
megfigyelhetjiik, hogy mely hullamhosszu elektromagneses frekvenciakat mire
hasznalunk.
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1. A&bra: az elektromagneses spektrum

Bizonyos tipusu elektromagneses hullamok nem alkalmasak az adatatvitelre, mig
masok allami szabalyozas alatt vannak, és hasznalatukat kulonféle
szervezeteknek, és egy bizonyos célra engedélyezik. Ilyenek példaul a
mobilszolgaltaték. A tartomany mas részeit kozhasznalatra tartjak fenn (ilyen
példaul a kovetkez6kben targyalt radidfrekvencias és infravords tartomany is).
Erdekes megjegyezni, hogy az emberi szemmel érzékelhet§ spektrum a teljes
tartomanynak csupan egy elenyészo részét képezi.

Infravoros

Az angol terminolégia szerint IR-nek, azaz InfraRednek nevezik. Ez egy igen
gyakran hasznalt technoldgia, amely f6ként a mobil eszk6zdkben, PDA-kban,
taviranyitokban, vezeték nélkiili egerekben és billentylizetekben terjedt el.
Viszonylag alacsony energiaszint(, kicsi hatotavolsagu, és a jelei nem képesek
athatolni a falakon, vagy az egyéb akadalyokon.

Az eszkozok kozotti informaciocseréhez az IR egy infravoros kozvetlen
hozzaférésként (IrDA, azaz Infrared Direct Access) ismert kiilonleges
kommunikaciés portot hasznal. A technolégia csak pont-pont tipusu kapcsolatot
tesz lehetdvé, tehat az eszkdzok csak kozvetleniil egymashoz kapcsolédhatnak.



Radioéfrekvencia

A radidéfrekvencias hulldimok mar nagyobb energiajiiak, mint az elébb tekintett
infravoros technoldgia. Ezek mar képesek a falakon is athatolni, igy sokkal tobb
alkalmazasi lehet8sége van, amelyek f6ként a telekommunikacié tertletén
hasznalatosak.

A radidfrekvencias tartomany bizonyos részeit szabad felhasznaldsra tartjak
fenn, mint példaul vezeték nélkiili helyi halézatoknak és egyéb szamitégépes
periféridknak. Ilyen frekvenciak a 900MHz-es, 2,4 és 5 GHz-es savok. Ezen
frekvenciak az Ipari, Tudomanyos és Orvosi savokként (ISM - Industry, Science
and Medicine) ismertek, és csekély megszoritasok mellett hasznalhatok.

A Bluetooth egy ilyen kommunikacios technika, amely a 2,4 GHz-es savon
miikodik. Korlatozott sebességii és rovid hatotavolsagu, de megvan az az el6nye,
hogy egyidejlileg tobb eszkdéz kommunikaciéjat teszi elérhetévé - ez a
tulajdonsaga emelte az IR folé.

Egyéb technologidk, amelyek a 2.4 és 5 GHz-es tartomanyt hasznaljak, a
kilonboz6 IEEE 802.11-es szabvanynak megfelel6 vezeték nélkiili hal6zatok,
amelyek abban kiilonboznek a Bluetoothtdl, hogy magasabb teljesitményen
tovabbitanak, amely nagyobb hat6tavolsagot tesz lehet6vé szamukra.

El6nyok és korlatok
Némely esetekben elényosebbek a hagyomanyos, vezetékes haldzatokkal
szemben.
- Egyszer( csatlakozast tesz lehetévé helyhez kotott és valtozé helyi
kliensek szamara.
- Egyszer(ien bdvithetd tobb felhasznalé fogadasa és a lefedettségi tertilet
bovitése esetén.
- Barhol, barmikor kapcsolédhatunk.
- Egyetlen eszkoz telepitése szamos felhasznalé kapcsolédasat teszi
lehet6vé.
- Egyszerlen beiizemelhet6ek veszélyes és ellenséges kornyezetben is.

Ezen jo tulajdonsagokon feliil viszont hatranyai is vannak a rendszernek. Ezek
pedig a kovetkezok:

- A vezeték nélkiili technolégia érzékeny a mas elektromagneses eréteret
keltd eszk6zoktdl szarmazo interferenciara.

- A vezeték nélkiili LAN technolégiat (Wireless LAN) az atvitelre kertil6
adatok hozzaférésére és nem azok védelmére tervezték. Mindezek miatt
védtelen bejaratot biztosithat a hal6zatba.

- A vezeték nélkiili technoldgia folyamatosan fejlédik. Jelenleg nem
biztositja a vezetékes haldzatok altal nyujtott sebességet és
megbizhatésagot.

A vezeték nélkili haldzatok tipusai és kotottségei

A vezeték nélkiili halézatok harom csoportba sorolhatok, és a VLAN-nal
foglalkoz6 anyaghoz hasonldan, itt is kiterjedés szerint azonositjuk e tipusokat.
Viszont itt nehezebb meghatarozni egy-egy halézat hataskorét, mivel az atvitel
hatdétavolsagat szamos koriilmény (mind kornyezeti, mind mesterséges)
befolydsolhatja. Példaul a hoémérséklet ingadozasa, vagy a paratartalom
valtozasa is jelent6sen modosithatja.



WPAN

Ez a legkisebb kiterjedésti hal6zattipus. Ezt altaldban a szamitégéphez tartozo
perifériak csatlakoztatasara hasznaljak (korabban emlitettiik mar az IR-t és a
Bluetooth-t).

WLAN

A WLAN-t altaldban a vezetékes helyi halézatok hatarainak Kiterjesztése
érdekében hasznaljak. Ez radiéfrekvencids technolégiat hasznal, és megfelel az
IEEE 802.11-es szabvanynak. Sok felhasznalé szamara egy csatlakozasi ponton
keresztiil (Access Point - AP), amely kapcsolatot biztosit a hal6zat tobbi része
felé. A jegyzet tovabbi részében ezzel fogunk foglalkozni.

WWAN

Ezen hal6ézatok oOriasi méretli teriileteken biztositanak lefedettséget, mint
példaul a mobiltelefonos halézatok. Olyan technolégidkat hasznalnak, mint
példaul a GSM (Global System for Mobile Communication), vagy a CDMA (Code
Division Multiple Access), amely kddosztasos tobbszoros hozzaférés.

Vezeték nélkili helyi halozatok

Szabvanyok
Mint korabban is emlitettiik, a WLAN kornyezeteket az IEEE 802.11-es szabvany
hatarozza meg. Ennek is van négy f6 ajanlasa, amely kiilonb6zd jellemzdket
szolgaltat a vezeték nélkiili halézatok szamdara. Osszefoglalé néven ezeket a
technologidkat Wi-Fi-nek (Wireless Fidelity) nevezziik. Létezik egy Wi-Fi
szovetség nevil szervezet is, amely a kiilonb6z6 gyartok WLAN eszkozeinek
teszteléséért felelds, és egy emblémat illeszt az eszkdzre, ha az megfelel a
szabvanyoknak.
A fentebb emlitett négy ajanlas:
- 802.11a: max 54 Mb/s savszélesség, az 5 GHz-es frekvenciat hasznalja
- 802.11b: max 5,5 Mb/s vagy 11 MB/s, a 2,4 GHz-es tartomanyt hasznalja
- 802.11g: max 54 Mb/s, és a2,4 GHz-es tartomanyt hasznalja
- 802.11n: a legajabb szabvany, max 600Mb/s savszélességet képes elérni,
valamint a 2,4 GHz-es frekvenciat hasznalja. Ezen kiviil lefelé kompatibilis
az ,a”,,b"” és ,g” jell ajanlasokkal.

Osszetevdi

Az eddigiekbdl kidertilt, hogy egy vezeték nélkiili hal6zatnak tobb komponensre
is sziiksége lehet ahhoz, hogy megfeleléen tudjon miikodni. Most ezeket fogjuk
felsorolni.

Hozzaférési pont (AP)

Az els6, és talan legfontosabb eszkoz. Ez biztositja a vezetékes és a vezeték
nélkiili halézatok oOsszekapcsoldsaért felelds, tehat lehet6vé teszi a vezeték
nélkiili kliensek szamara, hogy hozzaférjenek a vezeték nélkiili halézatokhoz, és
forditva. Tovabba atviteli kozeg atalakitéként is miikodik, mivel a vezetékes
Ethernet hal6zat kereteit fogadja, és miel6tt tovabbitana a WLAN-ra, atalakitja a
802.11-es szabvanynak megfeleld keretekké, illetve ezt forditva is megcsinalja,



amennyiben a vezeték nélkiili kliensek (STA) feldl érkezik a forgalom. Tovabba
egy korlatozott teriileten biztositanak hozzaférést, melyet vezeték nélkiili cella,
vagy alapvetd szolgaltataskészletként (BSS) ismeriink.

Vezeték nélkiili kliensek (STA)

Ezek lényegében barmely eszkozt jelenthetik, amelyek részt vehetnek a
halézatban. A legtobb eszkdz, amely képes vezetékes haldzatra csatlakozni,
ellathatd vezeték nélkiili halozati kartyaval és szoftverrel, amely segitségével
képes lesz kapcsol6dni a WLAN-okhoz.

Vezeték nélkili hid

Ezeket két kiilonb6zd vezetékes halozat vezeték nélkiili Osszekottetésére
hasznaljak, és nagy tavolsagu pont-pont kapcsolatot biztositanak a két haldzat
kozott. Engedélyt nem igényl6 frekvenciat hasznalva egymast6l 40 km-re, vagy
tavolabb fekvd halézatokat tudunk kabelek nélkiil 6sszekapcsolni.

Antennak

Ezeket az AP-k és a vezeték nélkiili hidak esetében haszndljak. Hasznuk, hogy
megnovelik az eszkoz altal kibocsajtott jel er6sségét, ami altaldban nagyobb
hatotavolsagot jelent. Ezek fogadni is tudjak a kliensek jeleit.

Altalaban az er6sségiik alapjan osztilyozzuk &ket. AlapvetSen két fajtat
kilénboztetiink meg; azokat, amelyek minden iranyba egyenletes erdsséggel
sugaroznak, illetve azokat, amelyek egy Kkifejezett irdnyba sugaroznak. Ez
utobbiakat nagy tavolsagok athidalasara hasznaljak, mig az egyenletesen szoroét
az AP-k esetében alkalmazzak.

SSID

Nagyon fontos momentum, hogy amennyiben tobb vezeték nélkiili halézat atfedi
egymas tertiletét, akkor az egyes kliensek a megfeleld hal6zathoz csatlakozzanak.
Erre hasznaljak a szolgaltataskészlet azonositdt (Service Set Identifier - SSID).
Az SSID érzékeny a kis- és nagybetlikre, illetve maximum 32 alfanumerikus
karakterbdl all. Ez az azonosito megtalalhaté minden WLAN keret fejlécében.

WLAN kiépitési médok

Ad-hoc

Ez a vezeték nélkili halozatok legegyszerlibb formaja, amikor két vagy tobb
eszkozt kapcsolunk 6ssze ugy, hogy azok egyenrangu hal6zatot alkossanak. Ezek
nem tartalmaznak hozzaférési pontot, minden résztvevdje egyenrangu. Ez akkor
elonyos, ha fiiggetlen eszkozok példaul egyszeri informaciocserét akarnak
végrehajtani, mivel ilyenkor felesleges lenne egy AP beszerzése és konfiguralasa.
A halozat altal lefedett tertilet az IBSS (Independent Basic Service Set), azaz
fliggetlen alapvetd szolgaltataskészlet.

Infrastruktaralis mod

Az el6z6 modszer miikodhet kis korben, de amikor példaul egy épilet vezeték
nélkiili hal6zattal valé ellatasardl van szo, akkor gondok ad6dhatnak. Ekkor mar
be kell szerezni egy AP-t, hogy a nagy mennyiségli forgalmat le tudjuk
bonyolitani, és megbizhatdva tegyiik a hal6zatunkat. Egy ilyen tipusu halézatban
az eszk6zok nem képesek egymdassal kommunikalni, minden forgalom az AP-n
keresztiil bonyolodik. A hozzaférési pont torekszik arra, hogy minden eszkoznek



egyenld joga legyen a kozeghez valé hozzaféréshez. Az AP altal lefedett teriilet az
alapvet6 szolgaltataskészlet, mas néven cella, avagy az angol terminoldgiaval
élve BSS. Ez a vezeték nélkiili hal6zatok legkisebb épitéeleme. A lefedett teriilet
bévitéséhez tobb BSS is 0Osszekothetd egymassal egy elosztorendszer
(Distribution System - DS) segitségével. Ezzel egy Extended Service Set (ESS) jon
létre, ahol az egyes AP-k a kiilonb6z6 BSS-ekben vannak.

Azért, hogy a cellak kozott a jelek elvesztése nélkiil biztositsuk a kapcsolatot, az
egyes BSS-ek kozott megkozelitéleg 10%-os atfedésnek kell lennie. Ez lehet6vé
teszi a kliensek szamara, hogy csatlakozzanak azel6tt az egyik AP-rél a masikra,
anélkiil, hogy a jelet elveszitenék.

Csatornak

Ha egy IBSS, ESS vagy BSS kliensei kommunikalnak egymadssal, a kiild6 és a
fogadd allomasok kozotti kommunikacidt iranyitani kell. Erre egy mddszer a
csatornak hasznalata.

Ezek a rendelkezésre all6 radiéfrekvencia tartomany részekre osztasaval jonnek
létre. Hasonl6 ez, mint amikor tobb televizids csatornat szolgaltatnak egy atviteli
kozegen keresztiil.

Sajnos az egyes frekvenciak atfedésben lehetnek a madasok altal hasznalt
csatornakkal, igy a parbeszédeknek egymast nem érint6 csatorndkon kell
zajlaniuk.

Néhany ujabb technoldgia képes arra, hogy tobb csatornat egyiitt kezeljen, igy
egy szélesebb atviteli csatornat hoz létre, amely nagyobb savszélességet,
megnovekedett atviteli sebességet eredményez.

Egy WLAN-on beliil, a cellak kozotti hatarvonal elmosddasa miatt lehetetlen a
csomaglitkozéseket pontosan érzékelni, ezért olyan kozeghozzaférési modszert
hasznalnak a vezeték nélkiili hal6zatokban, amely biztositja, hogy ne forduljanak
el6 iitkozések. Ez a technoldgia az ugynevezett vivoérzékeléses tobbszoros
hozzaférési - litkozés elkertiléses (Carrier Sense Multiple Access with Collosiona
Avoidance, azaz CSMA/CA). A CSMA/CA lefoglalja a parbeszédre hasznalandé
csatornat, és amig ez a foglalas érvényben van, mas eszk6z nem hasznalhatja
adasra.

A halozat felépitése

Az el6z6 fejezetekben megismertiik a vezeték nélkili szamitogépes haldzatok
alapveto felépitését. Most konfiguralni fogunk egy egyszerd hal6zatot, amelyben
mindossze egy hozzaférési pont van, amihez kapcsolddik két laptop, illetve egy
switch, amihez egy PC csatlakozik.

A halézat alapvetd kinézete a kovetkez6 abran latszik.
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2. abra: a konfigurdlandé hal6zat

Ahogy a képen is latszik, az AccessPoint-PT hozzaférési pontot hasznaljuk. Ezen
kiviil két laptop csatlakozik a halézatra. A feladatban mindenhol statikus IP cim
kiosztast fogunk haszndlni. Ez rendre 192.168.1.1 a PC4-en, 192.168.1.2 a
Laptop0-n, és 192.168.1.3 a Laptopl-en. A halézati maszk az alapértelmezett
255.255.255.0.

Hozzaférési pont konfiguralasa
A fentiekbdl kovetkezéen egy hozzaférési pontnal alapvetéen két dolgot kell
beallitanunk:

- Az SSID-t, tehat egy azonositét, amivel a hal6zatunknak egy egyedi nevet

adunk

- A csatornat, hogy ne interferaljon mas halézatokkal
Ez viszont még nem a teljes igazsag. Kordbban elhangzott, hogy nem
biztonsagosak ezek a halézatok, hiszen a jel nem egy zart kabelben halad, hanem
a levegOn keresztiil. Ezért az iddk soran kiilonb6z6 titkositasi mdadok fejlddtek ki.
A legrégibb a WEP (Wired Equivalent Privacy), amelyet a vezetékes haldzatok
biztonsagaval egyenértékiinek terveztek, viszont elég komoly biztonsagi rések
voltak benne, igy konnyen feltérhetd lett. Ezért ma nem ajanlatos a hasznalata.
Egy erre adott gyors valasz volt a WPA, amely mar biztonsadgosabb el6djénél. A
legijabb technoldgia viszont a WPA2, amelyet jelenleg ajanlatos hasznalni. Mi is
ezt kovetjuk.
Ezen kiviil még be lehet allitani a biztonsagi protokollokat is, ezek lehetnek az
AES, illetve a TKIP. Az el6bbi a fejlettebb, és ezt ajanlatos hasznalni.
A lenti dbran latszik a hozzaférési pontunk konfiguracidja, amely 6sszefoglalva:

- A, wireless1” SSID-t kapta

- A 6-0s csatornat hasznalja

-  WPA2-PSK titkositast hasznal, AES biztonsagi protokollal, és kotelezd

hozza egy jelszot is megadni
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[ Settings Port 1

| INTERFACE Port Status on
[ Part 0 SSID wireless1

Port 1 Channel

Authentication

) Disabled 1 WEP

Key
1 WPA-PSK @ WPA2-PSK

Pass Phrase abcdABCD1234
Encryption Type AES -

3. abra: a hozzaférési pont konfiguracidja

Kliens konfigurdlasa
Laptopok esetén két dolgot kell megtenniink:
- Beépiteni egy vezeték nélkiili halézati csatlakozasra alkalmas modult
- Az AP-nak megfelel6en konfiguralni magat az el6bb beépitett interfészt

Modul beépitése

A korabbi 6rakon mar lattuk, hogyan kell modult beépiteni. Nyissuk meg tehat a
laptop konfiguracios ablakat, majd a ,Physical” fiilon (miutan kikapcsoltuk az
eszkozt, és eltavolitottuk a jelenlegi Ethernet modult) valasszuk ki a PT-LAPTOP-
NM-1W interfészt, és épitsiik bele a laptopba, végiil kapcsoljuk be. Ez utan tudjuk
a vezeték nélkiili haldzatunkat konfiguralni.

Konfiguracio
Ez a 1épés is igen egyszerti, hiszen az el6bb beallitott hozzaférési pont beallitasait
kell alkalmazni minden egyes hozza csatlakozo6 kliensre is. Tehat:

- Az SSID-t allitsuk be ,, wireless1”-re

- A 6-0s csatornat valasszuk ki

- A titkositas legyen WPA2-PSK, AES titkositasi protokollal, illetve

,abcdABCD1234” jelszéval.

Az alabbi abran lathaté az el6bb leirt folyamat. Amennyiben ezekkel készen
vagyunk, a masodik dbran lathaté médon kell a hal6zatnak kinéznie.



@ Laptop0 ==

Physical Config | Desktop Software/Services |

GLOBAL - =
[ settngs Wireless
Algorithm Settings Port Status on
INTERFACE Bandwidth 54 Mbps
Wireless MAC Address 0009.7CE7.D427 SSID wireless1
Authentication
) Disabled
) WEP Key
) WPA-PSK @ WPAZ2-PSK Pass Phrase abcdABCD1234
) WPA ) WPAZ
User ID =
Password
Encryption Type AES -

IP Configuration

) DHCP @ Static
IP Address 192.168.1.1
Subnet Mask 255.255.255.0

IPw6 Configuration

Link Local Address:
) DHCP () Auto Config @ Static

IPv6 Address J

4. abra: az eszkoz konfiguracidja

Kérdések
1. MiazazIR?
2. Milehet a vezeték nélkiili hal6zatok hatranya?
3. Miigaz a vezeték nélkiili helyi hal6zatokra?
4. Melyik a legkisebb kiterjedésii hal6zat?
5. Mitjelent az AP?
6. Mekkora a max. savszélessége az IEEE 802.11n szabvanynak?
7. Mitjelent a Wi-Fi?
8. Miaz a BSS?
9. Maximum hany karakterbdl allhat egy SSID?
10. Melyik titkositas elavult, és nem javasolt a hasznalata?
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