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Bevezetés

Az integralt forgalomiranyité a nyilvdnos cimet a szolgaltatotél kapja, ami
lehetdvé teszi csomagok kiildését és fogadasat az Interneten. Ugyanakkor
magancimekkel latja el a helyi halézat ligyfeleit. Mivel a magancimek nem
engedélyezettek az Interneten, egy olyan folyamatra van sziikség, ami atforditja a
magancimeket egyedi, nyilvanos cimekké, hogy lehet6vé tegye a helyi tigyfelek
Internetes kommunikacidjat.

Network Address Translation

A folyamatot, ami atalakitja a magancimeket az Interneten iranyithat6é cimekké,
halézati cimforditasnak, NAT-nak hivjak (Network Address Translation). A NAT
segitségével a magan (helyi) forras IP-cimeket nyilvanos (globalis) cimekké
alakitjuk. A folyamat megfordul a bejové csomagokndl. Az integralt
forgalomiranyité képes sok belsé IP cim atforditasara, ugyanarra a nyilvanos
cimre a NAT haszndlataval.

Csak a mas halozatoknak sz6l6 csomagokat kell forditani. Ezeknek a
csomagoknak at kell mennilik az atjarén, ahol az integralt forgalomiranyito6
lecseréli a forrasallomas magan IP cimét a sajat nyilvanos IP cimére.

Bar minden, a helyi halézaton 1évé allomashoz rendeltiink egyedi magan IP
cimet, az allomasoknak osztozniuk kell az egyetlen Interneten iranyithato cimen,
amit az integralt forgalomiranyitéhoz rendeltiink.

A 10.0.0.0461 10,255.256 265-ig 255000 1 16,777,214 18,777,214
B |172.18.0.0461 172.31.255.265g 255.255.0.0 16 65,534 1,048,544
C  |192.168.0.0-101 192.168.255.255-g | 295.255.255.0 256 254 65,024

Ismétlés - mi is a privdt cim?

A haldzati cimforditas alapjai

A NAT lehetdveé teszi, hogy egy nagy csoport egyéni felhasznald csatlakozzon az
internetre, egy vagy tobb nyilvanos IP-cimen osztozva. A cimforditas hasonl6 a
vallalati telefonrendszer miikodéséhez. Ahogy a cég folyamatosan veszi fel az
embereket, egy ponton til nem vezetnek minden dolgozo asztalahoz kiilon kiils
telefonvonalat. Ehelyett olyan rendszert hasznalnak, amely lehet6vé teszi, hogy a
vallalat minden dolgozo6jahoz egy melléket rendel. A cég megteheti ezt, mert az
Osszes dolgozé egyidejlileg nem akar telefondlni. A bels6 hivoszamok
hasznalataval a cégnek kevesebb kiils6 vonalat kell vasarolnia a
telefontarsasagtol.



A NAT a vallalati telefonhoz hasonléan miikédik. A NAT kifejlesztésének legf6bb
oka, hogy regisztralt IP-cimeket takarit meg. Ezen kiviil biztonsagot is nyujt a PC-
k, a szerverek és a halézati eszkozok szamara, azok valddi allomas IP-cimének a
kozvetlen, az internet feldli elérés elrejtésével.

A helyi maganhalozat és a
nyilvanos internet kdzé NAT

szlkséges. - ~
B )
Nyilvanos internet : -

5 darab nyilvanos IP-cim

Vezetéknélkili alhalozat

T T T T 40 darab privat felhasznalé
| A halozati cimforditas lehetbvé teszi, hogy sok,
privat felhasznalé csak néhany nyilvanos IP-
cimet hasznaljon fel.

Vezetékes alhalézat

1. kép: A NAT alapelemei

El6nyok, hatranyok

A NAT {6 el6nye, hogy modot ad az IP-cimek tobbszords felhasznalasara, és ezzel
sok, helyi halozati allomas képes a globdlis egyedi IP-cimek megosztott
hasznalatara. A NAT atlatsz6 modon mikddik, elfedi és ezzel megvédi a
maganhaldzat felhasznaléit a nyilvanos halézatrol fel6li eléréstol.

Ezen tilmenden a NAT elrejti a privat IP-cimeket a nyilvanos halézat el6l. Ennek
az az elénye, hogy a NAT egyfajta hozzaférési listaként miikodik, és nem engedi a
kiilsd felhasznaldkat a belsd eszkozokhoz hozzaférni. A hatranya, hogy kiilon
bedllitdsok sziikségesek az erre jogosult kiils§ felhasznalok hozzaférésének
biztositasahoz.

Tovabbi hatrany még, hogy a NAT befolyasolja azon alkalmazasok miikodését,
amelyek [P-cimeket tartalmazo tizenetekkel dolgoznak, mert ezeket a cimeket is
le kell forditani. Ez a forditds megnoveli az forgalomirdnyité terhelését, és
visszafogja a halozat teljesitményét.

A NAT eldnyel A NAT hatrdnyal

A nyilvanos IP-cimek megoszitasa (zszeférhetetlenség bizonyos alkalmazasokkal
= Transzparens a végfelhasznalok szamara = Elrejti a jogosult tavoli elérést.
»  Javitolt biztonsag +  Ateljesimény csbkkenése a forgalomirdnyitd
« A LAN bovithetdsége és skalazhatosaga megnivekedett feldolgozas) tlevékenysége
*  Helyi vezérlés ISP kapcsolattal miatt,

2. kép: Osszefoglal6 tablazat



IP NAT alapfogalmak

A forgalomiranyit6 IP-cimforditds opciéjanak beadllitasakor van néhany
alapfogalom, amely segit megérteni a forgalomiranyit6 cimforditasat:

e Belsd helyi halozat: barmilyen, a forgalomiranyitohoz csatlakoz6 haldzat,
amely a privat cimzést hasznalé helyi halézat (LAN) része. A belsé
halézaton levé allomasok IP-cime forditdson megy at, miel6tt kiilsé
célpontokhoz tovabbitjak.

e Kiilsé globalis halézat: barmilyen, a forgalomiranyitéhoz csatlakoz6
halézat, amely a helyi halézaton kiviil van, és nem ismeri fel a helyi
hal6zat dllomasaihoz hozzarendelt privat cimeket.

e Bels6 helyi cim: a bels§ halézat egy allomasan beallitott maganhalézati
cim, privat IP-cim. A cim csak ugy keriilhet ki a helyi hal6zati cimzési
struktirabol, ha elé6tte leforditjuk.

e Belsd globalis cim: a belsé halozat allomasanak cime a kiils6 halézatok
felé. Ez a leforditott cim.

e Kiilsé helyi cim: a helyi hal6zaton tarté6zkod6 adatcsomag célpontjanak
cime. Ez a cim rendszerint ugyanaz, mint a kiilsé globalis cim.

e Kiilsé globdlis cim: egy kiilsé allomas nyilvanos IP-cime. A cim egy
globalisan tovabbithaté cimbdl, vagy halézati tartomanybdl van
szarmaztatva.

Statikus és dinamikus NAT

A cimek dinamikusan is kioszthatéok. A dinamikus cimforditas lehet6vé teszi a
maganhaldzat privat [P-cimmel rendelkez6 allomasainak a kiils6 hal6zatok,
példaul, az internet elérését. Dinamikus cimforditas torténik akkor, amikor a
forgalomiranyit6 a bels6 privat hal6zati eszkdz szamara egy kiilsé globalis cimet
jelol ki, egy elére meghatarozott cimet vagy cimeket tartalmazo cimtarbdl.

Amig a kapcsolat él, a forgalomiranyité érvényesnek tekinti a globalis cimet és a
nyugtakat kild a kezdeményez6 eszkéznek. Amint a kapcsolat véget ér, a
forgalomiranyit6 egyszeriien visszajuttatja a belsd globalis cimet a cimtarba.



209.165.200.226
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Kiilsd
Globalis cimek
L Dinamikus NAT
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Dinamikus cimforditds | IP-cim
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192.168.1.106
Forras

3. kép: Dinamikus NAT

A NAT egyik eldnye, hogy az egyéni allomasok nem érhetdk el kozvetleniil az
internetr6l. De mi a helyzet akkor, ha egy bels6 halézati allomason olyan
szolgaltatasok futnak, amelyeknek az internetre csatlakozé és a helyi privat
hal6zatra kotott eszkdzok szamara is elérhetéeknek kell lenniiik?

Egy helyi allomas internet fel6li elérhetévé tételének egyik modja, hogy az
eszk0z szamara egy allandé cim forditasat irjuk eld. A rogzitett cimre forditas
biztositja, hogy az egyéni allomas privat IP-cime mindig ugyanarra a regisztralt
globalis IP-cimre lesz leforditva. Ezt a regisztralt cimet mas allomdas garantaltan
nem hasznalja.

Az alland6 NAT lehet6vé teszi, hogy a nyilvanos halézaton levd allomasok egy
maganhalézaton levd kivalasztott dllomasokhoz csatlakozzanak. Ha tehat egy
bels6 halozaton levé eszkoznek Kkiviilrol is elérhetének kell lennie, akkor
sztatikus NAT-ot hasznaljunk.

Sziikség esetén a sztatikus és a dinamikus NAT egyidejlileg is hasznalhaté.

Forrds

209.165.200.226

>,

Kiils&
globalis cimek

Statikus NAT

Atjérs
Allandd IP-cim
Belsd hozzarendelés
helyi cimek Cimfordités et 192.168.1.106
Cimforditas utén 209.165.202.129

4. kép: Statikus NAT



Konfiguralas
Statikus vagy dinamikus NAT konfiguralasa soran:

e Vegyiik szamba azokat a kiszolgalokat, amelyek allandd kiilsé cimet
igényelnek!

e Hatarozzuk meg mely belsd allomasok igényelnek cimforditast!

e Hatarozzuk meg, mely interfészekre érkezik a kiilvilag felé iranyul6 belsé
forgalom! Ezek lesznek a bels6 interfészek.

e Hatarozzuk meg, melyik interfész tovabbitja a forgalmat az internet felé!
Ez lesz a kiils§ interfész.

e Hatarozzuk meg a felhasznalhat6 nyilvanos cimtartomanyt!

Statikus NAT konfiguralasa

1. Hatarozzuk meg azt a nyilvanos IP-cimet, amelyet a kiils6 felhasznalok
hasznalhatnak a bels6 eszk6z vagy kiszolgalo6 eléréséhez! A rendszergazdak erre
a célra leggyakrabban a statikus NAT cimtartomany els6 vagy utolsé cimeit
hasznaljak. Végezziik el a bels§ vagy privat cimek nyilvanos cimekhez
rendelését!

2. Allitsuk be a bels6 és kiils6 interfészeket!

Dinamikus NAT konfiguralasa

1. Hatarozzuk meg a felhasznalhato nyilvanos IP-cimkészletet!

2.Hozzunk létre hozzaférési listat (ACL) a cimforditast igényld allomasok
meghatarozasahoz.

3. Allitsuk be a bels6 és a kiils6 interfészeket.

/////

A dinamikus NAT konfiguraldsanak fontos része a normal hozzaférési listak
alkalmazasa. A normal hozzaférési lista engedélyez6 és tiltd utasitasokkal
hatarozza meg azokat az allomasokat, amelyek cimforditast igényelnek. A
hozzaférési lista vonatkozhat egy egész haldzatra, egy alhalézatra vagy csak egy
adott allomasra. Terjedelmét tekintve allhat egyetlen sorbdl vagy szamos
engedélyezd és tilté parancsbol.



Példal

192.168.1.1 200.10.0.1 200.10.0.2 10.0.0.1
F?;-f - .i
;"———_I_—_—". 'v'-';-.——-———
Router-FT Router-FT
Routerd RouterZ fne rargr-zF;l"
N A
PC-PT PC-PT
192.168.1.100 192.168.1.101

A Router0-t és a Router2-t serial porton keresztil kotjiik 6ssze, méghozza ugy,
hogy az egyik 6rajelet biztositson. Ezt a Serial DCE nevii vezetékkel érjiik el.

A clock rate (vagy clockrate ) interfészkonfiguracidos parancs bedllitja a soros
interfészeken Keresztiili hardverkapcsolatok, példaul a halézati interfész-
modulok (NIM) és az interfészprocesszorok oOrajelét egy elfogadhatd
bitsebességre.

Ha a haldzat felépitésével készen vagyunk (TIPP: routinghoz hasznilhatjuk az el6z6
gyakorlaton tanult RIP-et), nyissuk meg az egyik kivalasztott PC-r6l a Web Browsert,
majd az URL-hez gépeljiikk be a szerver cimét: 10.0.0.254. A web szerverre
sikeresen felléptiink, ha a hal6zatunkat jol konfiguraltuk be.
| Physical | Config ‘ Desktop | Software/Services ‘

Web Browser

[ < |[ » | URL http://10.0.0.254

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities, Mind Wide Open.
Quick Links:

& small page

Copyrights

Image page

Image

Web szerverrel valé kapcsolat



A probléma, hogy a 10.0.0.254 egy privat cim, és a tanultak alapjan, publikussa
kell tenni. Tegytik is meg ezt statikusan.

Valasszuk ki a Router2-6t és l1épjlink be parancssori interfészbe, majd gépeljiik
be a kovetkezot:

Router>enable

Router#configure terminal

Router(config)#ip nat inside source static 10.0.0.254 200.10.0.2
Router(config)#interface serial2/0

Router(config-if)#ip nat outside

Router(config-if)#exit

Router(config)#interface fastethernet0/0

Router(config-if)#ip nat inside

Az utasitasok:
e Abelsé interfész azonositasa az ip nat inside paranccsal
e AKkiilsé interfész azonositasa az ip nat outside paranccsal
e A statikus cimforditds megadasa az ip nat inside source static
paranccsal

Ebben a példaban, a kiszolgal6 bels6 cime (10.0.0.254) mindig atforditasra kertil
a kiilsé cimre (200.10.0.2).

Ha most ismét megnyitjuk a Web browset, a 10.0.0.254-el mar nem tud
kommunikalni, helyette a 200.10.0.2 cimet kell hasznalnunk. Ha megpingeljiik a
gépet, lathato, hogy a valasz a mar atforditott cimrdl fog érkezni.

Pinging 10.0.0.254 with 32 bytes of data:

Reply from 200.10.0.2: bytes=32 time=44ms TTL=126

Reply from 200.10.0.2: bytes=32 time=30ms TTL=126
Reply from 200.10.0.2: bytes=32 time=20ms TTL=126
Reply from 200.10.0.2: bytes=32 time=29ms TTL=126

A szerver privat cime atalakul publikus cimmé, és a szerver cime rejtve marad a
router mogott.



Példa2

r - TT 1841 Server-PT
/S-thhll\ RO 10.0.0.2
£ e I

Miutan felépitettiik a topologiat és beallitottuk a cimeket a kovetkez6 NAT és
routing beallitadsokat adjuk meg:

R1(config)#ip route 30.0.0.0 255.0.0.0 20.0.0.1
R1(config)#ip nat inside source static 10.0.0.2 50.0.0.1
R1(config)#interface fastEthernet 0/0

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#interface serial 0/0/0

R1(config-if)#ip nat outside

R1(config-if)#exit

R1(config)#

RO(config)#ip route 50.0.0.0 255.0.0.0 20.0.0.2

Ezzel a kovetkez4t érjiik el: a webszerver a router mogott rejtve marad, de mégis
el tudjuk érni. Ha megpraébaljuk pingelni az 50.0.0.1-es IP cimet, akkor érkezi fog
valasz, de 10.0.0.2 esetén mar nem.

A kovetkezo példaban, a sok routing helyett hasznaljuk a kovetkezdt:
R1(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/0.

az alapértelmezett utvonal beallitasara, igy csak azt kell megadnunk, melyik
portra menjen tovabb a csomag.

10



Példa3
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A hosztok (PCO - PC5) privat cimekkel vannak megcimezve, és mi azt szeretnénk,
hogy a 50.0.0.1 - 50.0.0.5-ig terjed6 publikus cimeket hasznaljak. Ennek
beallitasahoz kell hasznalnunk a dinamikus NAT-ot.

Miutan bekonfiguraltuk a halézatot:
R1(config)#access-list 1 permit 192.168.0.0 0.0.0.255
R1(config)#ip nat pool test 50.0.0.1 50.0.0.5 netmask 255.0.0.0
R1(config)#ip nat inside source list 1 pool test
R1(config)#interface fastEthernet 0/0
R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#interface serial 0/0/0

R1(config-if)#ip nat outside

R1(config-if)#exit

R1(config)#exit

Az utasitasok:
e A cimforditast igényl6 allomasok meghatarozasa az access-list
[azonositd] permit paranccsal
e A felhasznalhat6 nyilvanos IP-cimkészlet meghatarozasa az ip nat pool
[name] paranccsal

/////

source list [azonositd] pool [name] paranccsal
Ugyanugy, mint az el6z6 két hal6zatnal, meg kell adnunk a kiilsé és a bels6

interfészt, majd 6ssze kell parositani a nyilvanos cimeket a belsd interfész rejtett
cimeivel.

11



EllenGrzés és hibaelharitas

A NAT miikodés ellen6rzéséhez és hibaelharitasahoz szamos CLI parancs all
rendelkezésre.

Az el6z6 halozatban (példa3) adjuk ki a kovetkezd utasitast: debug ip nat, és
figyeljiik meg a cimforditasokat csomagkiildés kozben.

Az egyik leghasznosabb parancs a show ip nat translations, amely a NAT
hozzarendelések részleteit jeleniti meg. A parancs megjelenit minden beallitott
statikus és a forgalom altal generalt dinamikus forditast. Minden cimforditasnal
szerepel a protokoll, valamint a belsé és kiils6 lokalis, illetve globalis cim.

A show ip nat statistics parancs megjeleniti az aktiv cimforditasok teljes
szamat, a NAT konfiguracié paramétereit, valamint a cimkészlet kioszthaté és
kiosztott elemeinek szadmat.

A fentieken tal a show run parancs segitségével is megtekinthet6k a NAT
beallitasok.

Rl1# show ip nat translations

Pro Inzside global Inzside local Cutaide local OCutaide global
——— 20%.165.202.130 172.31.2532.14 2 -—--—-—--

icmp 20%.165.202.131:512 172.31.232.1:512 20%.165.200.1:512 Z209.165.Z200.1:512
udp 20%.165.202.131:1067 172.31.232.2:1067 20%.165.200.2:53 203.165.200.2:53
Top 20%.165.202.131:1028 172.31.232.2:1028 20%.165.200.3:80 2038 .165.200.3:80

R1# show ip nat statistics
Total active translations: 0 (0 atatic, 0 dynamic; 0 extended)
Outside interfaces:
Serial 0/0/0
Ingide interfaces:
FastEthernet 0/0
Hita: 47 Missea: 0
Expired translationa: §
Dynamic mappings:
-— Inaide Source
[Id: 1] acceas-list 1 pocl pub-addr refcount 4
pocl pub-addr: netmask 255.255.255.0
atart 20%.165.202.131 end 20%.165.202.140
type generic, total addresaes 10, allocated 2 (20%), misses 0
Cuened Packeta: 0

12



Kérdések

Mi a NAT feladata?

Melyek a NAT el6nyei?
Melyek a NAT hatranyai?

Mi az a kiils6 globalis hal6zat?
Mi az a belsd globalis cim?

A statikus NAT konfiguraldsa soran...

N o ke W

Mi az, amit a statikus és dinamikus NAT konfiguralas esetén is be kell
allitanunk?

Melyik utasitas szolgal a statikus NAT megadasara?
Mely utasitasok sziikségesek a dinamikus NAT konfiguralashoz?

10. Melyik utasitassal NEM tudjuk elvégezni a konfiguralas ellendrzését
illetve a hibak elharitasat?
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Forrasok

[1] http://computernetworkingnotes.com

[2] CISCO CCNA masodik és harmadik szemeszterének tananyaga
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