13. gyakorlat



Tuzfal




Mieért kell a tlzfal?

* Csomagszlirés - az IP vagy MAC-cim alapjan
akadalyozza meg vagy engedélyezi a hozzaférést.

» Alkalmazas/Webhely sziirés - Az alkalmazas alapjan
akadalyozza meg vagy engedélyezi a hozzaféreést. A
webhelyek, egy meghatarozott weblap URL cime vagy
kulcsszavak alapjan blokkolhatok.

« Allapot-alapu csomagvizsgalat (Stateful Packet
Inspection, SPI) - A bejév6d csomagok csak a belsé
haldzat allomasairol kezdeményezett kérések
valaszcsomagjai lehetnek. A nem kivanatos csomagokat
kilén engedeély hianyaban kiszdri. Az SPI felismerhet és
kiszlirhet bizonyos tipusu tamadasokat is (pl.: DoS).



Tlzfal tipusok

Eszkoz-alapu tlizfal - az eszkoz-alapu tilzfal egy biztonsagi
készilékként ismert célhardverbe van beépitve.
Kiszolgalo-alapu tizfal - a kiszolgalo-alapu tizfal egy
tlzfalalkalmazas, amely valamilyen haldzati operacios
rendszer alatt fut (Network OS: UNIX, Windows, Novell).

Integralt tlizfal - az integralt tlzfal egy meglevé eszkoz
(pl.: forgalomiranyitod) tlizfalszolgaltatassal kiegészitve.

Személyes tlzfal - a személyes tlzfal a munkaallomason
helyezkedik el, nem LAN megvaldsitasra tervezték. Lehet
az operacios rendszer beépitett szolgaltatasa, vagy
szarmazhat kils6 gyartotol is.



A tlzfal hasznalata

FTP-
kiszolgald

Webkiszolgald



Demilitarizalt zona

* A demilitarizalt zona kifejezés a hadseregt6l lett
kdlcsonodzve, ahol a DMZ két haderd kozott kijelolt
olyan terulet, ahol tilos katonai tevékenység folytatasa.
A szamitogépes halozatok vilagaban a DMZ a halozat
egy olyan terlletére vonatkozik, mely mind a belsg,
mind a kilsé felhasznalok szamara hozzaférheté.
Biztonsagosabb, mint a kiils6 halozat de nem olyan
biztonsagos, mint a belsé haldzat. A belsé haldzatot, a
DMZ-t és a kilsé halozatot egy vagy tobb tizfallal
kilonitik el. A nyilvanos hozzaférés( webkiszolgaldkat
gyakran a DMZ-ben helyezik el.



Egy tlzfalas konfiguracié

Egy thzfalas konfiguracio




Két tlizfalas konfiguracio
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A tlzfal felépitése
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Tdzfal konfiguralas

e A gyakorlaton csomagszirést fogunk hasznalni, mar egy jol
ismert technologiaval, a NAT-tal

Csoportositas:
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Kulsé tizfal
e ateljes helyi haldzatot részben elvalasztja az internettdl|
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Belso tlizfal

* a helyi halézatnak egy kulondsen védendo részét zarja el
annak tobbi részétdl (igy az internettdl is)

 Barmilyen tlzfalmegoldast alkalmazunk is, a szakma altal
elfogadott alapmaodszer a kovetkez6: minden tilos, kivéve,
amit szabad. A vallalat igényeit pontosan ismer6
rendszergazda sokat profitalhat abbol, hogy pontosan csak
annyit engedjen, amennyi feltétlentl szukséges.




Gyakorlati szabalyok példaul

a vallalat bels6 halozatan levé szamitogépek internet felé iranyulo
valamennyi kapcsolatépitése letiltva, kivéve: a 80-as, kvazi szabvany http
porton a vallalat sajat weboldalat. Ezt altalaban elegendé az
internetvonal(ak) megosztasat (NAT) végz6 gépen tlizfalszabalyként
alkalmazni.

a vallalat bels6 halozatan levé szamitdogépek internet felé iranyulo
valamennyi kapcsolatépitése letiltva, kivéve: a 80-as http porton és 443-as
biztonsagos https porton tetsz6leges weboldal. Ezt szintén elegendd a NAT-
olast végz6 gép(ek)en tlzfalszabalyként alkalmazni.

a vallalat bels6 halozatan levd szamitdogépek internet felé iranyulo
valamennyi kapcsolatépitése letiltva, kivéve egyes szolgaltatasokat, mint a
http(s), dns, pop3, smtp, egyebek. Ezt a NAT-olast végz6 szamitdégépen az
egyes szolgaltatdsokhoz tartozo kimend portok engedélyezésével tehetjik
meg.

a vallalat bels6 halozatan levd szamitogépek egymas kozotti haldzati
kapcsolatépitésének korlatozasa csak engedélyezett szolgaltatasokra:
ilyenkor vagy vallalati switchen kell csomagsz(irést alkalmazni (példaul a
gépek kozott mindent letiltunk, kivéve a 137, 138, 139 portokat a
fajlmegosztasok elérésére), vagy ugyanezt a modszert minden egyes
szamitogépen alkalmazni kell egy tlizfalprogrammal.



ACL parancsok

permit - engedélyezés a tovabbi feltételek
egyezese esetén a csomag tovabbitasra kerdil.

deny - tiltas a tovabbi feltételek egyezése
esetén a csomag eldobasra kerul.

remark - megjegyzés. Akar tobb megjegyzés
sort tlzhetlnk az Acl sorok koze.

dynamic - dinamikus lista.



Csomag tipusok

0-255 protokoll szam

ahp Authentication Header Protocol
eigrp EIGRP routing protocol

esp Encapsulation Security Payload

gre GRE tunneling

icmp Internet Control Message Protocol
igmp Internet Gateway Message Protocol
igrp IGRP routing protocol

ip Internet Protocol

ipinp IP in IP tunneling

ipv4 Ipv4 verzio

ipv6 Ipv6 verzio

nos NOS IP over IP tunneling

ospf OSPF routing protocol

pcp Payload Compression Protocol

pim Protocol Independent Multicast
tcp Transmission Control Protocol

udp User Datagram Protocol



ACL cimzések

any - Minden cim

192.168.1.0 0.0.0.255 - egy C osztalyu tartomany
128.0.0.0 15.255.255.255 - Osztalymentes tartomany
host 152.14.11.33 - -egyetlen Ip cim

any eq 23 - minden cim amely 23-as portot szolit meg.

any gt 100 - minden cim amely a 100-nal nagyobb
portot szolit meg.

any It 100 - minden cim amely a 100-nal kisebb portot
szolit meg.

any range 100 199 - minden cim amely a 100 és 199
kdzti portot szolit meg.



Gyakorlati példa
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1. szituacio: A haldzat védelme hekker tamadasokkal
szemben

* Mivel a biztonsag a vallalat érdeke, a halozat
védelmeére tlzfalat ajanl az internetes tamadasokkal
szemben. A halozat internetrdl torténd elérésének
szigoritasa elengedhetetlen.

e Aszukséges beallitasokat adjuk meg a Firewall 1
tlzfalon



Parancsok

Router(config)#access-list 100 deny ip any host
209.165.200.225

Router(config)# access-list 1 permit 192.168.0.0
0.0.255.255

Router(config)#ip nat inside source list 1 interface
FastEthernet0/0 overload

Router(config)#interface fastEhternet 0/1
Router(config-if)#ip access-group 100 in
Router(config-if)#ip nat outside
Router(config-if)#exit
Router(config)#interface fastEthernet 0/0
Router(config-if)#ip nat inside



e 2. szituacio:

* Most, hogy a teljes halézat vedelme biztositva van
az Internetr6l kiindulé forgalommal szemben, a
kutatasi és fejlesztési Subnet C halozatot kell
megveédeni a lehetséges belsd haldzatrol szarmazo
szabalysértések ellen. A kutatasi és fejlesztési
csoportnak hozzaférésre van sziksége Subnet B
haldzathoz és az internethez egyarant a kutatas
vezetésehez. A "B" alhaldézat allomasai szamara meg
kell akadalyozni a hozzaférést a kutatasi és
fejlesztési csoport alhalozatahoz.

e A szikséges beallitasokat adjuk meg a Firewall 2
tlzfalon



Parancsok

Router(config)#access-list 100 permit ip host 192.168.2.10 any
Router(config)#access-list 100 permit ip host 192.168.1.1 any

Router(config)#access-list 100 permit ip host 209.165.200.225
any

Router(config)#access-list 1 permit 192.168.3.0 0.0.0.255

Router(config)#ip nat inside source list 1 interface
FastEthernetO/1 overload

Router(config)#interface fastEthernet0/0
Router(config-if)#ip nat inside
Router(config-if)#exit
Router(config)#interface fastEthernet0/1
Router(config-if)#ip access-group 100 in
Router(config-if)#ip nat outside



Jegyz6konyvhoz

e http://www.cisco.com/en/US/tech/tk648/tk3
61/technologies configuration example0918
6a0080100548.shtml

e http://www.cisco.com/en/US/tech/tk648/tk3
61/technologies tech note09186a0080094e7

7.shtml

* http://blog.szollosi.net/index.php/2008/09/23
/cisco-natpat/
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K6szonom a figyelmet!

Sikeres vizsgaidoszakot
mindenkinek!



