8.10 Tarsadalmi kérdések

»Az Internet és annak biztonsagtechnikaja egy olyan terilet, ahol a tarsadalmi kérdések, a kdzcélu
szabalyozas és a technika frontalisan (itkznek egymassal, ez pedig gyakran sulyos
kovetkezményekkel jar.”*Harom & kérdés van ezen témakorben, amit fontos targyalni, a
személyiségi jogok, a szdlasszabadsag és a szerz8i jogok.

Személyiségi jogok

»Vannak az embernek egyaltalan személyiségi jogaik?”

Ha ezt a kérdést a felhasznald és az Internet kdzé helyezziik, akkor azt kell, hogy mondjuk, hogy nincs.
Nagyon nehéz az Internet ,,szabalyozni” oly médon, hogy egyes emberek, masok jogait ne sértsék?
Olyan dokumentumokat tegyenek fel a vildghdléra, kiildjenek el e-mail-ben, ami egyes emberek
szamara kart okoz, vagy személyiségi jogait sérti.

,Titokjog: ... A magdnjogban altaldnosnak mondhaté a magantitkok védelmének elve. ...

... Fajtajat tekintve elvileg végtelen szamu titok létezhet, a toérvény csak a legfontosabb és
legtipikusabb titokfajtakat emliti, melyek kozil egyes titokfajtak védelmérdl kiilon jogszabalyok
részletesen is rendelkeznek (pl. levéltitok, telefontitok, Ggyvédi, orvosi, gydnasi titok, banktitok,
Gzemi és Uzleti titkok stb.). Személyhez f(iz6d6 jogokat sért, aki a levéltitkot megsérti, tovabba aki a
magantitok vagy Uzleti titok birtokdba jut, és azt jogosulatlanul nyilvanossagra hozza vagy azzal egyéb
madon visszaél.

,»Az informacids onrendelkezési jog: A szamitogépes adatnyilvantartassal és adatfeldolgozassal a
személyiségi jogok (és jogsértések) Uj fajtaja szliletett. Az egyes emberekr6l és a kilonb6z6
szervezetekrdl ma mar rendkivil nagy szamu kézérdekd (honvédelmi, biinigyi, ado,
tarsadalombiztositasi, kbzegészségligyi, kOzigazgatasi stb.) és maganérdek (banki, biztositasi,
egészségiigyi, kdzlizemi stb.) nyilvantartdst vezetnek. Altaldban megnétt a veszélye az adatkezelési
hibaknak, az adatok manipulaciéjanak, illetve a nyilvantartott adatokkal vald visszaélésnek.
Kilonosen nagy a veszélye egyetlen személyazonosito jel (személyi szam) altalanos hasznalata esetén
a kilénb6z6 nyilvantartasi rendszerek 6sszekapcsolasanak és ezzel a személyek teljes informacids
kiszolgaltatottsaganak. E veszélyekkel szemben sziiletett meg az adatvédelem iranti tarsadalmi igény
és az un. informacids 6nrendelkezési jog, mint az egyik legljabb személyhez f(iz6d6 jog. Ennek
altaldnos szabdlya kimondja, hogy a szamitégéppel vagy mas mddon térténd adatkezelés és
adatfeldolgozas a személyhez f(iz6d6 jogokat nem sértheti.”?

»A személyes adatok kezelése: A nyilvantartott adatokrdl tajékoztatast - az érintett személyeken
kivil - csak az arra jogosult szervnek vagy személynek lehet adni. Ha a nyilvantartasban szerepld
valamely tény vagy adat nem felel meg a valdsagnak, az érintett személy a valdtlan tény vagy adat
helyesbitését kilon jogszabalyban meghatarozott mdédon kovetelheti. Az adatvédelem, mint alapjog
szerepel az Alkotmanyban. ... Ennek I1ényege, hogy mindenki maga rendelkezhet személyes adataival
(ezeket gydjteni, felhasznalni dltaldban csak a beleegyezésével lehet), jogosult nyomon kovetni a réla
felvett adatokat (ki, hol, mikor, milyen célra hasznalja ezeket). Az adatfeldolgozas célhoz k6tott, mas
célra Ujabb engedély nélkil felhaszndlni nem lehet, hatarozott cél nélkil ("készletre") nem lehet
adatokat gydjteni. Kiilonleges ("érzékeny") adatok (faji, nemzeti, nemzetiségi, etnikai hovatartozas,
partallas, vallds, blintetett elGélet, egészségi allapot, szexualitds stb.) kezelését az érintett személy
kifejezett hozzajaruldasa mellett is csak torvény engedheti meg és rendelheti el. Az adatvédelem egész
rendszere felett kiilon orszaggyilési biztos (adatvédelmi ombudsman) 6rkadik. 72
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Személyiségi jogok védelméhez tartozik még a titkositas. E-mailek titkositasa, chatbeszélgetések
titkositasa. ,,A PGP, az SSL és a hasonlé technoldgidk lehetévé teszik, hogy két fél biztonsagos, és a
hiteles kommunikaciot folytasson, mentesiilve barmilyen harmadik fél felligyeletétdl. és
beavatkozdsatol. A személyiségi jogokat azonban néha azzal lehet legjobban védeni, ha nem
alkalmazunk hitelesitést, vagyis anonim kommunikaciot folytatunk.”?

Cypherpunk — Postai kdzvetité rendszer miikbdése: a kildé ir egy e-mailt, és az 6sszes, ahhoz tartozo
RFC 822-es fejrészt is beleirja (kivéve a Feladd: mez6t), titkositja az a kdzvetitd nyilvanos kulcsaval,
majd elkildi a kdzvetitének Majd a kdzvetitd eltavolitja az RFC 822-es fejrészt az lizenetet dekddolja,
és az lUzenetet Gjrakiildik. Ezt akdr 6sszeflizhetjlik mas kdzvetitékkel is.

A szblasszabadsag

”... nagyon fontos tarsadalmi kérdés a sz6lasszabadsag, és annak ellentéte a cenzura, mely arrdl szdl,
hogy a kormany korlatozni akarjak azt, hogy mit olvashatnak, és mit tehetnek kozzé az emberek.”?
Cenzura ala a kdvetkez6 tartalmu oldalak kertlhetnek:

1. Olyan tartalmu oldala, amelyek nem valék gyerekeknek, fiatalkoruaknak.

2. Kilonféle etnikai, vallasi, szexualis, és egyéb csoportok ellen irdnyuld gylildletkeltés.

3. Informacidk a demokrdciardl és a demokratikus értékrendekrél.

4. Akormdany verziéjanak ellentmondo leirdsok a torténelmi eseményekrél.

5. Hasznalati utmutatdk a zdrak feltoréséhez, fegyverek gyartasahoz, lizenetek titkositasahoz.
Minden olyan oldal, webhely, aminek tartalma nem Utkoézik meg, ezen par pontok valamelyikével, az
engedélyezetett.

A szerzdi jogok

»A szerzbi jog (copyright) Iényege az, hogy a SZT (szellemi tulajdon) alkotéit, koztlk az irdkat festéket,
zeneszerz6ket, zenészeket, fotom(ivészeket, filmm{ivészeket, koreografusokat és masokat megilleti
az SZT-juk kizarodlagos felhasznalasi joga egy bizonyos ideig, ami rendszerint az alkoto élete plusz 50,
75 év a koz0s tulajdon esetén. Ha egy mii szerzGi jogvédelme lejart, akkor atkeril kéztulajdonba, és
tetszése szerint barki felhasznalhatja vagy tovabbadhatja. A Gutenberg projekt (www.promo.net/pg)
példaul tobb ezer kdztulajdonban 1évé kdnyvet rak fel a webre”?

DMCA - (Digital Millennium Copyright Act — a digitalis ezredfordulé szerzGi jogi torvény) Ezen torvény
blincselekménynek mindsiti a szerz6i joggal védet m(ivek védelmi mechanizmusainak kijatszasat,
illetve ezen okkal vezérelve segitségnyujtast masoknak is.

Tisztességes hasznalat elve (fair use doctrine). , Az elv szerint a jogvédelem ala esé mivek vasarloit
bizonyos korlatozott jogok illetik meg a mi masolasat illetéen, beleértve a mi tudomanyos célbdl
vald idézését, oktatasi anyagként valé felhasznaldsat, és bizonyos esetekben a személyes hasznalatra
szant biztonsagi masolatok készitését is.”*

* (Tanenbaum, 2004)
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